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Toluca de Lerdo, Capital del Estado de México,
a 9 de marzo del 2017.

C.C. SECRETARIOS DE LA MESA DIRECTIVA
DE LA QUINCUÁGÉSIMA NOVENA LEGISLATURA DEL ESTADO DE MÉXICO.
PRESENTES

C.C. DIPUTADOS INTEGRANTES DEL GRUPO PARLAMENTARIO DEL PARTIDO ACCIÓN NACIONAL, en esta Quincuagésima Novena Legislatura del Estado de México, en ejercicio de los derechos que nos otorgan los artículos 51, fracción II, 55, 57, 61, fracciones I, XXXVI y XLIV, y 63 de la Constitución Política del Estado Libre y Soberano de México; 28, fracción I, 38, fracción IV, 41, fracción II, 51, 55, fracción VII, 62, fracción XIII, 78, 79 y 81 de la Ley Orgánica del Poder Legislativo del Estado Libre y Soberano de México; y, 68, 70, 72 y 73 del Reglamento del Poder Legislativo del Estado Libre y Soberano de México; por este conducto, nos permitimos presentar Iniciativa con proyecto de decreto mediante el cual se reforman los artículos 42, en su segundo párrafo, el primer párrafo del 131 y el 135, así mismo se derogan la fracción XXXIX del 61, el segundo párrafo del artículo 131 y el 136 de la Constitución Política del Estado Libre y Soberano de México; se abroga la Ley de Protección de Datos Personales del Estado de México y, en su lugar, se expide la Ley de Protección de Datos Personales del Estado de México y sus Municipios; se adiciona el inciso f) a la fracción I del artículo 6 de la Ley de Extinción de Dominio del Estado de México; y, se declara el 9 de diciembre de cada año, como el Día Estatal de Combate a la Corrupción, reformas que se proponen con base en las consideraciones y argumentos que se detallan en la siguiente:

EXPOSICIÓN DE MOTIVOS

Las reformas a diferentes ordenamientos que se presentan en esta iniciativa con proyecto de decreto, tienen en común que son temas reconocidos que ayudan en el combate a la corrupción y de aquí su presentación conjunta. Nuestro país ha iniciado un combate a la corrupción sin precedente, que necesariamente tiene que tener eco y consecuencias en nuestra entidad, independientemente del mandato de homologación dictado por el Congreso de la Unión.

Con la presente iniciativa, se pretenden reformar diversos ordenamientos de la Constitución Política de los Estados Unidos Mexicanos, para eliminar la figura del fuero; abrogar la vigente Ley de Protección de Datos Personales del Estado de México y, en su lugar, se propone la Ley de Protección de Datos Personales del Estado de México y sus Municipios, con el fin de homologar la legislación local al marco normativo en la materia federal; reformar la Ley de Extinción de Dominio del Estado de México, con la finalidad de iniciar el procedimiento de extinción, por delitos que tenga relación con actos de corrupción.

Reforma a la Constitución Política del Estado Libre y Soberano de México (Fuero Constitucional).

La inmunidad parlamentaria y/o fuero constitucional en México, desde luego que ha tenido una evolución y, aunque, hasta la fecha existen opiniones que se contraponen debido a su diferenciación conceptual, lo aceptado por la gran mayoría de los tratadistas, es que la inmunidad parlamentaria es el género y el fuero la especie. La Suprema Corte de Justicia de la Nación se ha pronunciado a través de su jurisprudencia, pero más allá de ello, el fuero ha implicado desde hace ya un tiempo, una figura contraria a los valores democráticos de nuestra sociedad.

Actualmente existe una tendencia en diversos estados del País, por lo que Jalisco, Querétaro, Veracruz y Campeche, durante el año de 2016 han publicado reformas constitucionales para quitar de su legislación estatal el fuero. La reforma a la Constitución Política del Estado Libre y Soberano de México, para quitar el fuero, se basa desde luego en la realidad social que se vive, en el gran enojo social que
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existe para con esta figura desigual productora de si inequitativa, pero sobretodo porque es incompatible con el tan loable intento legislativo por combatir la corrupción y lograr que reduzca.

Consideramos desde luego ciertos lineamientos, que aclara y ahondan sobre esta figura, matizando una serie de aspectos que se han venido presentando a lo largo de la historia, desde la famosa resolución de 1945. También se expone el actual marco jurídico, incluyendo lo que regulan lo nuevo, considerando además que ha habido una notable tendencia de limitar el fuero constitucional. El diccionario de la Real Academia Española, enuncia que la palabra “fuero” tiene un significado de “jurisdicción o poder”, caso complementario, el término parlamentario se considera como “competencia jurisdiccional especial que corresponde a ciertas personas por razón de su cargo”.1

La Enciclopedia Jurídica, menciona que el término Fuero corresponde al vocablo latino fórum, que significa recinto sin edificar, plaza pública, vida pública y judicial. Por extensión, así se le denomina al sitio donde se administra justicia, al local del tribunal”. Sin embargo: “En el derecho procesal mexicano, se utiliza la voz “fuero” como sinónimo de competencia, cuando se habla del fuero común, fuero federal y fuero del domicilio, como sinónimo de jurisdicción, que sería el caso del fuero de guerra; también se habla de fuero constitucional, con otro significado ya que trata de un requisito de procedibilidad”.2

Independientemente de la crítica que pueda merecer esta institución, alude a una situación jurídica específica, consistente en un conjunto de normas aplicables a determinados servidores públicos que en razón de la función que desempeñan quedan sujetos a un régimen propio en cuanto a la exigencia de ciertas responsabilidades en las que puedan incurrir por su conducta.

El antecedente histórico de la inmunidad parlamentaria lo encontramos en Inglaterra durante el siglo XV, pero jurídicamente apareció en el siglo XVII, denominándosele “Freedom from arrest” y consistía en que los parlamentarios no podían ser arrestados por la comisión de un delito de tipo civil con pena de prisión por deudas civiles y su finalidad era permitir la asistencia del parlamentario a las sesiones y, de esta forma, tener voz y voto de las personas por él representadas. Incluso esta protección se extendía hacia su familia y sus servidores.

La inmunidad parlamentaria inglesa quedó abolida, como privilegio, cuando la prisión por delitos civiles desapareció en 1838. Por esta razón, el ordenamiento inglés ya no la contempla en la actualidad. Bajo la figura y los alcances en su origen, podemos decir que era una figura protectora de la representación ciudadana y, en consecuencia de la democracia, que entendemos obedecía a una libertad de opinión y a otorgarle al legislador un entorno de tranquilidad para realizar su trabajo. Los motivos que originaron el fuero, se han tergiversado a lo largo de la historia.

El texto original del artículo 61 de la Constitución de 1917, consagró únicamente a la inviolabilidad por las opiniones manifestadas y es hasta 1977 cuando se adiciona un segundo párrafo, que contempla en forma expresa a la protección procesal o "fuero constitucional" de los parlamentarios respecto de los actos u omisiones que puedan generar una responsabilidad penal. En el texto constitucional de 1917 vigente, el artículo 61 emplea el término fuero constitucional, mientras otros artículos constitucionales hacen referencia a la declaración de procedencia, considerada esta última como la forma o procedimiento para superar la inmunidad parlamentaria o procesal en materia penal.



1 Término localizado en el Diccionario de la Real Academia Española, en la dirección de internet: http://buscon.rae.es/draeI/SrvltConsulta?TIPO_BUS=3&LEMA=fuero

2 Instituto de Investigaciones Jurídicas. Enciclopedia Jurídica Mexicana. Letra F. UNAM. Editorial Porrúa. México, 2002. Pág. 147. Dirección General de Servicios de Documentación, Información y Análisis Dirección de Servicios de Investigación y Análisis Subdirección de Análisis de Política Interior
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El procedimiento para someter a un parlamentario a la jurisdicción de tribunales ordinarios en materia penal, puede ser iniciado por cualquier ciudadano, bajo su más estricta responsabilidad, podrá presentar acusación ante la Cámara de Diputados y está, a través de la mayoría absoluta de los miembros presentes, resolverá si hay o no a proceder contra el inculpado. Si dicha resolución es negativa, la protección procesal continuará en tanto dure el mandato parlamentario de diputado o senador pero, una vez que haya concluido el cargo del representante popular, se podrá seguir el proceso penal.

Si la declaración de procedencia es afirmativa, la protección procesal cesará quedando el parlamentario separado de su cargo en tanto esté sujeto al proceso penal. Y si dicho proceso termina con una sentencia absoluta, el inculpado podrá reasumir su función como diputado o senador, según sea el caso. Los legisladores están sujetos a un procedimiento de desafuero o declaración de procedencia, considerada como el mecanismo constitucional para separar al parlamentario de sus funciones y ponerlo a disposiciones de las autoridades penales.

Lo anterior en relación con los artículos 108, párrafo primero, 109, fracción II y párrafo último, así como el artículo 111, párrafos primero al tercero, sexto y séptimo, constitucionales. En el procedimiento de declaración de procedencia, interviene únicamente la Cámara de Diputados, que por una resolución de la mayoría absoluta de los miembros presentes, esto es más del 50 por ciento, determinará si ha de procederse o no contra el inculpado. Sin embargo, dicho procedimiento no será necesario si existe una solicitud de licencia o si ya la tiene propiamente el diputado o senador.

Es importante mencionar que la inmunidad contemplada en el artículo 61 y 111 constitucionales se aplica de igual forma a los Secretarios de Estado y a otros funcionarios públicos, así como a ciertos miembros del Poder Judicial y no sólo a los parlamentarios, es decir, que está figura jurídica es característica del Ejecutivo, Legislativo y del Judicial. Por esta razón podríamos afirmar que se trata de mantener el equilibrio entre estos tres poderes, a pesar de ser un sistema en donde predomina el primero sobre los otros dos.

La inviolabilidad parlamentaria es una característica de las instituciones representativas, que se desenvuelven en un contexto democrático. La misma no debe ser considerada en sentido formalista y limitativo, es decir, referente exclusivamente a la protección sustantiva en el recinto parlamentario, sino observarse con un criterio amplio, o sea, entendiendo por actividad parlamentaria a todo acto vinculado con el ejercicio de la función del representante de una determinada corriente de opinión, que tenga relación con el mandato legislativo dentro y fuera de las cámaras.

Se han establecido diversos criterios aplicables a la figura del fuero, como que: durante el tiempo de la licencia, los senadores cesarán en el ejercicio de sus funciones representativas y no gozarán, por tanto, de los derechos inherentes al cargo; la inmunidad parlamentaria y fuero constitucional, deben aplicarse cando se trata de responsabilidad penal y de reclamaciones civiles que se imputan a un diputado federal; la protección constitucional a quienes tienen a su cargo funciones legislativas e incluso administrativas, en el caso del Poder Ejecutivo o jurisdiccionales en el caso del Poder Judicial.

El fuero es una garantía constitucional conferida a senadores y diputados en virtud de la cual no pueden ser objeto de persecución penal, siendo esto lo que el espíritu del legislador desea tutelar en el mal empleado término fuero constitucional. Con lo anterior queda claro que la inmunidad parlamentaria no es un privilegio concedido a estos representantes populares, sino una tutela necesaria para el ejercicio de la función que les está encomendada; es decir, se trata de mayorías parlamentarias, que pueden eventualmente negociar la impunidad con criterios de oportunidad política.

Si a lo anterior se agrega que los jueces y tribunal han adquirido cierto grado de independencia institucional frente a instancias externas, como el poder ejecutivo, ha comenzado a carecer de sentido la figura de la inmunidad parlamentaria y se hace necesaria su revisión. La propuesta obedece a que la
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inmunidad como tal no debe estar sujeta a los mismos trámites que la licencia puesto que son dos supuestos diferentes. La privación de la inmunidad tiene un método específico que es su solicitud por el Diputado y su aprobación por el Pleno, bajo el entendido de que el Diputado renuncia por la certeza de su inocencia y prosigue desempeñando su encargo.

Actualmente no encontramos razón para que no responda ante la justicia un legislador o algún servidor público determinado en el Poder Ejecutivo o Poder Ejecutivo, cuando es sorprendido en la comisión de un crimen. El fuero como inmunidad, es decir, como privilegio o prerrogativa que entraña irresponsabilidad jurídica, únicamente se consigna por la Ley Fundamental en relación con los Diputados y Senadores en forma absoluta conforme a su artículo 61, en el sentido de que éstos son inviolables por las opiniones que manifiesten en el desempeño de sus cargos sin que jamás puedan ser reconvenidos por ellas.

Derivado de lo anterior, y a efecto de evitar dichos excesos, se estima que de ninguna manera, la figura del fuero implica privilegios personales a los servidores públicos, porque estos se encuentran prohibidos en el artículo 13 constitucional, lo que en realidad implica, es una protección al desempeño del cargo público, lo cual tampoco se traduce en impunidad ya que al no ejercer el encargo, o dejar el ejercicio del mismo, dichos servidores deberán ser sometidos a los procesos penales correspondientes. El esquema actual de la protección mediante la figura del fuero, ya no responde a las necesidades de los tiempos actuales, sobre todo porque su motivo original ha cambiado y se ha enviciado.

El juicio de procedibilidad que se inicia para quitar el fuero, ha sido aplicado bajo criterios políticos, lo cual, no puede ser posible si lo que queremos es un pleno estado de derecho de un estado que se digne de ser democrático. Desde luego que debe haber autonomía en dichos grupos pero no al extremo de que sus procedimientos y decisiones no sean transparentes o que se vulnere la independencia y libertad de conciencia de los legisladores. Los grupos parlamentarios deben tener una organización y procedimientos democráticos y respetar los derechos fundamentales de los legisladores que los componen.

Adicionalmente, se considera que a efecto de evitar vacíos legales que propicien refugios para evadir la justicia, es imprescindible establecer que con la reforma quedará sin efecto la prerrogativa del fuero constitucional y no se requerirá declaratoria de desafuero para proceder en su contra. Con ello se pretende resolver la polémica que en términos jurídica se suscita en torno a este tema, pero además, se pretende ingresar a nuestra entidad a un estatus legal donde el respeto al estado de derecho y a la legislación, permitan reducir actos de autoridades plagados de violaciones y reducir paulatinamente los altos índices de corrupción.

Hay que precisar que el llamado „fuero” no es un derecho sustantivo e inherente de las personas que transitoriamente tengan el rango de servidores públicos, sino un atributo en razón de la función que desempeñan. Por lo que la propuesta no pretende coartar derechos fundamentales como el de libertad de expresión. Los diputados seguirán siendo inviolables por las opiniones que manifiesten en el desempeño de sus cargos y jamás podrán ser reconvenidos por ellas.

Esta propuesta de eliminar el fuero, deja intacto el derecho de los diputados de no ser reconvenidos o enjuiciados por las declaraciones o los votos que emitan con relación al desempeño de su cargo, ni mucho menos, quitar la libertad de expresión consagrada en nuestra Carta Magna; ni la libertad de difundir opiniones, información e ideas, a través de cualquier medio.

Abrogación de la Ley de Protección de Datos Personales del Estado de México.

Estamos siendo testigos de los tiempos de la “sociedad de la información”, momentos y circunstancias en los que la información de los ciudadanos se ha convertido en un activo de connotaciones comerciales y políticas, pero incluso sociales. Este hecho nos enfrenta como legisladores a la necesidad de brindar al ciudadano protección a su información personal y nos plantea el reto de generar un
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marco jurídico que salvaguarde el derecho a la privacidad de las personas cuyos datos se busca proteger.

Los datos personales refieren aquella información relativa al individuo, es información que lo identifica, le da identidad y lo describe, pero además precisan su origen, edad, lugar de residencia, trayectoria académica, laboral o profesional. También describen aspectos más sensibles o delicados de la persona, como su forma de pensar, estado de salud, sus características físicas, opiniones políticas, creencias o convicciones religiosas, entre otros.

Tomando como base estos elementos y en el camino de generar un andamiaje jurídico en materia de protección de datos, es importante puntualizar que el límite del acceso a la información pública es la información privada, por tanto es necesario cuidar que se mantenga un adecuado equilibrio entre el derecho a la intimidad y el derecho de los ciudadanos a conocer acerca de la actuación de su gobierno.

En una era en la que los datos personales son un activo, es indispensable regular la captación, aprovechamiento y flujo de la información personal. El reto legislativo es crear un marco regulatorio efectivo para las personas cuyos datos buscan proteger, pero también eficiente, de manera que no obstaculice el desarrollo en la materia y permita cada vez más, garantizar el objetivo de la protección de datos personales, para que su uso no cause perjuicio.

Los datos personales refieren aquella información relativa al individuo, es información que lo identifica, le da identidad y lo describe, pero además precisan su origen, edad, lugar de residencia, trayectoria académica, laboral o profesional. También describen aspectos más sensibles o delicados sobre tal individuo, como es el caso de su forma de pensar, estado de salud, sus características físicas, ideología o vida sexual, entre otros.

Este derecho ha evolucionado gracias a dos conceptos diferentes, uno surgido en Europa, conocido como protección de datos personales y, otro surgido en Estados Unidos de América, conocido como privacidad. Luego de una evolución normativa en el ámbito internacional, el 26 de abril del 2006 el Comité de Ministros del Consejo de Europa resolvió declarar el 28 de enero como el “Día de la protección de los Datos Personales”, con motivo del aniversario de la firma del Convenio 108 sobre la protección de los datos personales.

Para llegar a ello, fue necesario un camino evolutivo de la protección de datos personales, por lo que entre los instrumentos internacionales que los originaron, iniciaron con el artículo 12 de la Declaración Universal de los Derechos del Hombre del 10 de diciembre de 1948, que establece el derecho de la persona a no ser objeto de injerencias en su vida privada y familiar, su domicilio o su correspondencia, ni de ataques a su honra o a su reputación, gozando del derecho a la protección de la ley contra tales injerencias o ataques.

El artículo 8 del Convenio para la Protección de los Derechos y las Libertades Fundamentales, del 14 de noviembre de 1950, reconoció el derecho de la persona al respeto de su vida privada y familiar de su domicilio y correspondencia, un poco más tarde, el artículo 17 del Pacto Internacional de Derechos Civiles y Políticos del 16 de diciembre de 1966, señalo que nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputación.

En 1967 se constituyó en el seno del Consejo de Europa, una Comisión Consultiva para estudiar las tecnologías de información y su potencial agresividad hacia los derechos de las personas, especialmente en relación con su derecho a la intimidad. Como resultado de la misma, surgió la Resolución 509 de la Asamblea del Consejo de Europa sobre los “derechos humanos y nuevos logros científicos y técnicos
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El artículo 11 apartado 2, de la Convención Americana sobre derechos humanos del 22 de noviembre de 1969, estableció que nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputación.

En 1977 fue aprobada la Ley de Protección de Datos de la República Federal Alemana y un año más tarde en 1978 corresponde el turno a Francia mediante la publicación de la Ley de Informática, Ficheros y Libertades, aún vigente. En este mismo año Dinamarca emitió regulación en la materia con las leyes sobre ficheros públicos y privados y de igual forma, Austria emitió la Ley de Protección de Datos.

Hacia la década de los años ochenta surgen los instrumentos normativos en los que se plasma un catálogo de derechos de los ciudadanos para hacer efectiva la protección de sus datos, así como las medidas de seguridad a observar por parte de los responsables de los ficheros. Por lo que en 1980 surgen las Recomendaciones de la Organización para la Cooperación y el Desarrollo Económico, denominadas “Directrices relativas a la protección de la privacidad y flujos transfronterizos de datos personales, documento que constituye el primer instrumento en el ámbito supranacional que analiza a profundidad el derecho a la protección de datos de carácter personal.

Este documento identifica la inexistencia de uniformidad en la regulación de esta materia en los distintos Estados miembros, por lo que en su primera parte establece las definiciones aplicables, en su segunda parte, establece los principios básicos aplicables al tratamiento de los datos personales, la tercera, está dedicada a las transferencias internacionales de datos, la cuarta, habla sobre los medios de implantación de los principios básicos expuestos en las partes anteriores y la quinta tiene que ver con cuestiones de asistencia mutua entre los países miembro.

El 1 de octubre de 1985 surge el Convenio 108, el cual es creado con el propósito de garantizar a los ciudadanos de los Estados contratantes, el respeto de sus derechos y libertades, en particular, el derecho a la vida privada frente a los tratamientos de datos personales, conciliando el respeto a ese derecho y la libre circulación de la información entre los Estados.

El Convenio 108 por ser el primer instrumento de carácter vinculante para los Estados en el que se plasman los principios de la protección de los datos de carácter personal, merece mención aparte y un análisis más profundo. Por lo que habrá que señalar que debido a que estableció principios mínimos, permitiendo que los estados firmantes los desarrollaran, lo que propicio que los mismos no fueran homogéneos.

Los objetivos de dicho Convenio, respecto a los datos personales consistieron en: otorgar un marco legal con principios y normas concretas para prevenir la recolección y el tratamiento ilegal de datos personales; comprometer a los países firmantes para realizar las reformas necesarias en su legislación nacional para implementar los principios contenidos en dicho instrumento; recolectar y tratar con fines legítimos y no para otros propósitos; conservar sólo estrictamente lo necesario de acuerdo con el fin para el cual fueron recolectados; asegurar la veracidad y que no sean excesivos; garantizar la confidencialidad de los datos sensibles; reconocer el derecho de los individuos para tener acceso y, en su caso, solicitar la corrección de sus datos; y, sobre la protección de personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos, aprobó garantizar el derecho a la vida privada en particular por lo que respecta al tratamiento de datos personales e impidió la restricción de la libre circulación de los datos personales en todos los estados miembros de la Unión Europea.

En 1990 la resolución 45/95 de la Asamblea General de la Organización de las Naciones Unidas, contiene fundamentalmente una lista básica de principios en materia de protección de datos personales con un ámbito de aplicación mundial, entre otros, los de licitud, exactitud, finalidad, acceso y no discriminación.
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En 1999, se integra el Grupo de Manejo del Comercio Electrónico (ECSG) del Foro de Cooperación Economía Asia Pacífico (APEC), que entre sus principales actividades está el desarrollo de legislaciones y políticas compatibles entre las Economías en el campo de la Privacidad, para lo cual desarrollo los lineamientos generales en la materia, entre los que están: proteger la privacidad de información personal; prevenir la creación de barreras innecesarias al flujo transfronterizo de datos; fomentar la uniformidad por parte de empresas multinacionales en los métodos utilizados para la recolección, uso y procesamiento de datos personales; fomentar los esfuerzos nacionales e internacionales para promover y hacer cumplir las disposiciones legales de protección de datos personales.

El 7 de diciembre de 2000 fue aprobada la Carta de Derechos Fundamentales de la Unión Europea, reconociendo entre otras cuestiones, el derecho a la protección de datos con el carácter de fundamental en su artículo, por lo que a partir de esta es cuando la protección de los datos de carácter personal se configura como un derecho fundamental y como un derecho autónomo del derecho a la intimidad y a la privacidad de las personas.

Los días 13 y 14 de noviembre de 2003, en la ciudad de Santa Cruz de la Sierra, Bolivia, se llevó a cabo la XIII Cumbre Iberoamericana de Jefes de Estado y de Gobierno, de la que derivó la Declaración de Santa Cruz de la Sierra, la cual fue suscrita por el Presidente de la República y ratificada por el Senado de la República, es a partir de la cual México se integra a la Red Iberoamericana de Protección de Datos. Esta integración permitió que nuestro país se adhiriera a “Las directrices para la armonización de la protección de datos en la comunidad Iberoamericana, el cual constituye un modelo acerca de lo que debe contener una legislación en los estados miembros”, resultado del V Encuentro Iberoamericano de Protección de Datos, y mediante el cual se determinan los elementos que debe contener una ley de protección de datos, destacando directrices como:

[image: ]           La necesidad de dirigir la legislación a todo tipo de tratamiento de datos sea manual o automatizado llevados a cabo por las entidades de los sectores público y privado.

[image: ]           En relación con el régimen de excepciones al ámbito de aplicación el sustraer o modular, según el caso, cuestiones relativas a seguridad nacional, el orden público, la salud pública o la moralidad y dicha medida resulte estrictamente necesaria y no excesiva en el ámbito de una sociedad democrática.

[image: ]           Respecto a las disposiciones generales fijar los principios de calidad de los datos, legitimación del tratamiento, transparencia e información al interesado, entre otros.

[image: ]           En torno a los derechos que se reconozcan los de acceso, rectificación, cancelación y oposición (derechos ARCO).

[image: ]           En cuanto a la seguridad y confidencialidad en el tratamiento que se adopten de medidas técnicas y organizativas necesarias para proteger los datos contra su adulteración, pérdida o destrucción accidental, el acceso no autorizado o su uso fraudulento.

[image: ]           Respecto del régimen de transferencias internacionales de datos como regla general que éstas se efectúen únicamente al territorio de Estados cuya legislación recoja los mínimos requeridos para tales efectos.

[image: ]           En relación con la autoridad de control que está se diseñe de tal manera que pueda actuar con plena independencia e imparcialidad, con mecanismos que garanticen la independencia e inamovilidad de las personas a cuyo cargo se encuentre la dirección de dichas autoridades.

[image: ]

[image: ]           Deberá establecerse la necesidad de contar con un registro de los tratamientos llevados a cabo por los sectores público y privado, al que puedan acceder los interesados, a fi n de poder ejercer sus derechos.

Entre otros

Ahora bien, desde luego que todos los antecedentes internacionales mencionados anteriormente, dieron como consecuencia que en México se iniciara con el diseño de ordenamientos legales desde el año 2000, los cuales desgraciadamente ninguno de ellos fructifico, por la ausencia de una disposición constitucional que les diera sustento. La reforma constitucional en 2007 al artículo 6º, que establece que los datos personales y la información relativa a la vida privada será protegida; así como el derecho de acceder y corregir los datos personales que obren en archivos públicos, no creó un derecho fundamental independiente.

En julio de 2002, fue publicada en el Diario Oficial de la Federación, la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, que tuvo por objeto regular el derecho a la información en una de sus vertientes, la del acceso a la información, siendo precisamente en los límites del derecho de acceso a la información, donde se encontraba la protección de los datos personales.

En dicha ley se establece que como información confidencial serán considerados los datos personales que requieran el consentimiento de los individuos para su difusión, distribución o comercialización, definiendo a los datos personales como aquella información concerniente a una persona física, identificada o identificable, entre otras, la relativa a su origen étnico o racial, o que esté referida a las características físicas, morales o emocionales, a su vida afectiva y familiar, domicilio, número telefónico, patrimonio, ideología y opiniones políticas, creencias o convicciones religiosas filosóficas, los estados de salud físicos o mentales, las preferencias sexuales, u otras análogas que afecten su intimidad.

Se establecieron una serie de disposiciones dirigidas a garantizar el derecho a la protección de datos personales, tales como principios, derechos de los interesados, la existencia de un registro de protección de datos, así como las algunas reglas en torno a los procedimientos de acceso y corrección de datos personales, creándose el Instituto Federal de Acceso a la Información Pública y la Protección de los Datos Personales (IFAI), quien el 30 de septiembre de 2005, publicó en el Diario Oficial de la Federación los Lineamientos de Protección de Datos Personales, los cuales tienen por objeto establecer las políticas generales y procedimientos que deberán observar las dependencias y entidades de la Administración Pública Federal, para garantizar a la persona la facultad de decisión sobre el uso y destino de sus datos personales, con el propósito de asegurar su adecuado tratamiento e impedir su transmisión ilícita y lesiva para la dignidad y derechos del afectado.

Derivado de los citados lineamientos, en agosto de 2006, se publicaron las recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos personales, con el objetivo de constituirse en propuestas y sugerencias específicas que le permitiera a la Administración Pública Federal lograr una eficaz protección de los datos personales contenidos en sus sistemas de datos. La intervención del IFAI ha permitido que el derecho a la protección de datos personales, responda a las exigencias a las que la realidad nos enfrenta y facilite elementos orientadores que conduzcan al mejor entendimiento y aplicación de la norma jurídica.

En julio de 2007, fue publicada en el Diario Oficial de la Federación, la reforma al artículo 6º de la Constitución Política de los Estados Unidos Mexicanos, fundamentalmente, con el objeto de homologar el derecho de acceso a la información pública gubernamental, en cualquier punto del territorio nacional y en los tres niveles de gobierno. En el dictamen de las Comisiones Unidas de Puntos Constitucionales y de la Función Pública, de la Cámara de Diputados se señaló que después de cuatro años de vigencia de las leyes de transparencia y acceso a la información, se ha cristalizado una

[image: ]
heterogeneidad manifiesta y perjudicial de los cimientos para el ejercicio del derecho, que contienen diversas leyes, tanto federal como estatales.

La reforma al artículo 6 de la Constitución Federal, plantea diversos nuevos retos a la transparencia gubernamental en nuestro país, estableciéndose los principios fundamentales que dan contenido básico al derecho, y las bases operativas que deberán contener las leyes en la materia para hacer del derecho una realidad viable, efectiva y vigente. La reforma constitucional, establece como parte de los principios en materia de acceso, que la información a que se refiere a la vida privada y los datos personales será protegida en los términos y con las excepciones que fijen las leyes.

Estableciéndose también una segunda limitación al derecho de acceso a la información, la protección de la vida privada y de los datos personales. Esta información no puede estar sujeta al principio de publicidad, pues pondría en grave riesgo otro derecho fundamental, que es el de la intimidad y la vida privada. Es fundamental esclarecer que aunque íntimamente vinculados, no debe confundirse la vida privada con los datos personales, por lo que se estableció también una reserva de ley en el sentido que corresponderá a ésta, determinar los términos de la protección y las excepciones a este derecho.

En septiembre de 2007 se aprobó el decreto por el que se adicionan dos párrafos al artículo 16 de la Constitución Federal, para reconocer el derecho a la protección de datos personales como derecho fundamental autónomo. En dicho artículo se menciona que “Toda persona tiene derecho a la protección de sus datos personales, así como al derecho de acceder a los mismos, y en su caso, obtener su rectificación, cancelación y manifestar su oposición en los términos que fijen las leyes”, nacen los tan importantes derechos ARCO. Por primera vez en la historia de México, se reconocía al máximo nivel de nuestra pirámide normativa la existencia de un nuevo derecho distinto y fundamental a la protección de datos personales, dentro del catálogo de garantías.

Por otra parte, en esta reforma al artículo 16 Constitucional se hace referencia a la existencia de principios a los que se debe sujetar todo tratamiento de datos personales, así como los supuestos en los que excepcionalmente dejarían de aplicarse dichos principios. Hasta ese momento este derecho seguía sin tener la profundidad requerida para dotar al gobernado de una herramienta efectiva que le permitiera equilibrar su situación jurídica frente al vertiginoso desarrollo tecnológico y el pujante comercio internacional.

No es sino hasta la aprobación en 2009 de las reformas a los artículos 16 y 73 constitucionales, que se introduce el derecho de toda persona a la protección de su información. El artículo 16 constitucional establece el derecho fundamental de los individuos al adecuado tratamiento y la protección de sus datos personales. Por su parte, el artículo 73 faculta al Congreso Federal para expedir una Ley de Protección de datos en posesión de los particulares. Fue así como la presencia de los derechos individuales de acceso, rectificación, cancelación y oposición en la Carta Magna, plantea retos tanto en el ámbito privado como en el público.

Hay que tener en cuenta que la protección de datos personales deriva de un límite al acceso a la información y que el marco normativo de la materia forma parte de un régimen constitucional en materia de transparencia, por lo que en febrero de 2014, se mandato la generación de disposiciones legislativas comunes para los tres órdenes de gobierno en materia de accesos a la información pública, protección de datos personales y archivos.

En mayo de 2016, la Mesa Directiva de la Comisión Permanente del Congreso de la Unión, turna a la Comisión de Transparencia y Anticorrupción, el Proyecto de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados. Dicha Comisión, estableció como una parte del procedimiento de aprobación, la consulta a la sociedad civil organizada y la academia. Resultado de ello, la Comisión en su minuta, propuso entre otros temas, los siguientes:




Define como sujetos obligados en la materia, a: cualquier autoridad, entidad, órgano y organismos de los Poderes Ejecutivo, Legislativo y Judicial, órganos autónomos, partidos políticos, fideicomisos, fondos públicos, sindicatos y cualquier persona física y moral que reciba y ejerza recursos públicos o realice actos de autoridad.

En el mismo sentido, los sujetos obligados deberán establecer y mantener medidas de seguridad para proteger los datos personales que posean contra cualquier daño, pérdida, alteración, destrucción, acceso no autorizado, así como garantizar su confidencialidad, integridad y disponibilidad.

[image: ]           Distribuye competencias entre los tres órdenes de gobierno.

[image: ]           Diseña las bases mínimas que rijan el tratamiento, protección, debido tratamiento, cultura, cumplimiento y efectiva aplicación de los medios de apremio e impugnación, procedimientos de control y el ejercicio de los derechos ARCO.

[image: ]           Regula la organización y operación del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, así mismo establece como funciones del mismo las de coordinar y evaluar las acciones relativas a las políticas públicas transversales en materia de protección de datos personales.

[image: ]           Crea el Programa Nacional de Protección de Datos Personales para definir políticas públicas, objetivos, estrategias y metas en la materia. Dicho programa será diseñado, ejecutado y evaluado por el propio Sistema Nacional.

[image: ]           Define como excepciones al derecho humano a la protección de datos personales, la seguridad nacional, el orden público, salud o para proteger derechos de terceros.

[image: ]           Determina los principios y deberes que regirán la aplicación e interpretación de la ley, siendo estos los de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, información y responsabilidad en el tratamiento de los datos personales.

[image: ]           Desarrolla un catálogo de conceptos utilizados en la propia ley.

[image: ]           Determina que los datos personales sensibles sólo podrán tratarse cuando exista consentimiento expreso del titular o por actualizarse cualquier hipótesis normativa establecida en la propia ley.

[image: ]           Ordena respecto a la vulneración de datos personales, el aviso inmediato al titular y órgano garante respectivo.

[image: ]           Define la relación entre responsable y encargado, la cual deberá estar jurídicamente formalizada y acreditar su existencia, alcance y contenido.

[image: ]           Determina que toda transferencia de datos personales, nacional o internacional, deberá ser consentida por el titular.

[image: ]           Determina como concepto de tratamiento intensivo o relevante, cuando existan riesgos inherentes a los datos tratados.

[image: ]           Establece que la obtención y tratamiento de datos personales por parte de sujetos obligados competentes en materia de seguridad, procuración y administración de

[image: ]
justicia, están limitados a supuestos que resulten necesarios y proporcionales para el ejercicio de sus funciones.

[image: ]           Otorga el derecho de interponer recursos de revisión o inconformidad ante los órganos garantes, o bien, ante la Unidad de Transparencia del sujeto obligado.

[image: ]           Mandata a los órganos garantes que privilegien los medios alternativos de solución de controversias antes de iniciar el procedimiento.

Entre otros.

Las reformas aprobadas por la Cámara de Diputados el 13 de diciembre de 2016 y publicadas el 26 de enero de este 2017, ubican a México entre los países que cuentan con un derecho a la protección de datos personales a todos los niveles en la jerarquización de leyes, con lo que se contribuye a la consolidación democrática y económica de México desde el terreno de los derechos humanos.

La doctrina reconoce tres “generaciones de derechos humanos”, tutelados por la Constitución mexicana. La primera, nacida de la Revolución francesa, corresponde a derechos de libertad que protegen a la persona contra la acción del Estado, es decir, se tutelan derechos elementales como la vida, la igualdad ante la ley, la propiedad y debido proceso, y le permiten participar en la vida política para votar y ser votado.

La segunda generación se desarrolló en la posguerra, y comprende derechos económicos, sociales y culturales, tales como: el derecho al trabajo, a la educación, a la salud, a la alimentación y a la libre concurrencia en los mercados, para cuyo ejercicio es necesario que el Estado genere condiciones adecuadas.

La tercera generación comprende derechos colectivos, así como la autodeterminación de los pueblos, la paz y el medio ambiente sano, además de otros individuales como el derecho a la protección de datos personales.

El derecho a la privacidad ya existía entre los de primera generación, que protegían la correspondencia cerrada, prohibían la intervención de comunicaciones y la privación de los documentos sin un mandato judicial. Sin embargo, el desarrollo de la tecnología y su potencial para acumular y procesar la información personal motivó que a finales de los sesenta el Consejo de Europa y su Tribunal de Derechos Humanos, se ocuparan en analizar y resolver sobre el tema, desarrollando un derecho de tercera generación que ha sido reconocido por organismos internacionales.

La Suprema Corte de Justicia de la Nación, supone como derecho a la privacidad, bajo los argumentos siguientes: “que por vida privada se entiende aquella parte de la vida humana que se desarrolla a la vista de pocos o que constituye la vida personal y particular, por lo que el derecho a la vida privada es un derecho fundamental consistente en la facultad que tienen los individuos para no ser interferidos o molestados por persona o entidad alguna, en todo aquello que desean compartir únicamente con quienes ellos eligen; tal derecho, deriva de la dignidad de la persona e implica la existencia de un ámbito propio y reservado frente a la acción y conocimiento de los demás. El derecho a la vida privada es muy amplio y se constituye con diversos derechos que tienen relación directa con la dignidad de la persona”.

Complementa conceptualizando que: “Entre los derechos destinados a la protección de la vida privada, se encuentran, entre otros, el del honor y el de la intimidad. El honor es el aprecio y estima que una persona recibe en la sociedad en que vive, el cual se vincula directamente con la dignidad de la persona y por tanto, con su vida privada, pues de llegarse a afectar ese aprecio o estima, tal afectación no sólo tendrá un impacto estrictamente social, pues también lo tendrá en la vida privada, en la parte de la vida que la persona desarrolla a la vista de pocos.”

[image: ]

El concepto de vida privada engloba todo aquello que no se quiere que sea de general conocimiento, dentro de ello, existe un núcleo que se protege con más celo, con mayor fuerza porque se entiende como esencial en la configuración de la persona y es a lo que se le denomina intimidad. Dentro de la vida privada se encuentra inserta la intimidad; la vida privada es lo genéricamente reservado y la intimidad lo radicalmente vedado, lo más personal.

Desde luego que el estado de México no ha sido ajeno a la consolidación del derecho a la protección de datos personales, por lo que en reflejo, la homologación a las reformas constitucionales y su respectiva legislación secundaria, en agosto de 2012 se publicó en la Gaceta del Gobierno la Ley de Protección de Datos Personales del Estado de México. Pero antes de esta publicación, en abril de 2011 se llevó a cabo el foro “Revisión integral de la Legislación del Estado de México en materia de protección de datos personales”, organizado por la Presidencia de la entonces Comisión Especial para la Protección de Datos Personales de la Quincuagésima Séptima Legislatura del Estado de México.

Al tratarse temas como la importancia de la legislación local, el derecho, porque una ley autónoma, retos legislativos en el estado de México, los nuevos riesgos y hacia una legislación, por expertos en el tema del derecho a la protección de datos personales, así como de ciudadanos y organizaciones de la sociedad civil, se fue diseñando la ley hasta hoy vigente. Legislación que hay que decir, fue básica y de vanguardia para que en nuestra Entidad fuera pionera en el desarrollo de este tipo de derecho.

El ordenamiento vigente en la materia, sólo ha tenido desde su publicación un solo decreto modificatorio, publicado en enero de 2016. Es decir, a casi tres años y medio de la publicación de la nueva ley, sufrió una sola modificación, reformándose los artículos 4, para agregar conceptos de diversas figuras contenidas en la propia ley; 23, sobre el consentimiento en las transmisiones de datos; 24, sobre la transmisión entre entidades federativas e internacionales; 33, sobre el tratamiento de la información; 36, sobre la modalidad por escrito de la presentación de la solicitud; 58, sobre las medidas de seguridad; 62, sobre la obligatoriedad de los documentos de seguridad; y, 64 del carácter de reservado del documento de seguridad.

Por ello y para homologar nuestra legislación a la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, además de cumplir con el artículo segundo de la propia ley general, que señala: “... las leyes vigentes de las Entidades Federativas en materia de protección de datos personales, deberán ajustarse a las disposiciones previstas en esta norma en un plazo de seis meses siguientes contado a partir de la entrada en vigor de la presente Ley...”, es porque se presenta la iniciativa con proyecto de decreto que abroga la actual Ley de Protección de Datos Personales del Estado de México y, en su lugar se crea la Ley de Protección de Datos Personales del Estado de México y sus Municipios. Desde luego, el proyecto contempla el respeto irrestricto a Nuestra Carta Magna y a la Ley General, pero también, se incluyen propuestas de temas que consideramos garantizarían aún más la tutela del derecho humano de protección de datos personales.

La presente iniciativa considera los temas siguientes:

[image: ]           Los ámbitos de validez subjetivo, objetivo y territorial. [image: ]           Los principios y deberes
[image: ]           Los Derechos de los titulares y su ejercicio, considerando los derechos de acceso, rectificación, cancelación y oposición.

[image: ]           La portabilidad de los datos personales.

[image: ]           De los encargados, considerando la relación entre el responsable y el encargado.

[image: ]

[image: ]           La transferencia de datos personales

[image: ]           Las transferencias nacionales e internacionales de datos personales [image: ]           Las acciones preventivas en materia de protección de datos personales [image: ]           Los esquemas de mejores prácticas
[image: ]           Las evaluaciones de impacto a la protección de datos personales [image: ]           Del oficial de protección de datos personales
[image: ]           Las instancias y los tratamientos de datos personales de seguridad, procuración y administración de justicia.

[image: ]           Los tratamientos de datos personales por instancias de seguridad, procuración y administración de justicia del Estado de México y sus Municipios

[image: ]           Del Comité de Transparencia y Unidad de Transparencia.

[image: ]           Sobre las atribuciones del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios.

[image: ]           De la coordinación y promoción del derecho a la protección de datos personales del Instituto con responsables y sociedad civil.

[image: ]           Medios de impugnación en materia de protección de datos personales. [image: ]           Sobre el recurso de revisión y los criterios de interpretación.
[image: ]           La verificación y el procedimiento de tratamientos de datos personales. [image: ]           El cumplimiento de las resoluciones del Instituto.
[image: ]           Las medidas de apremio y las responsabilidades administrativas.

[image: ]           Un régimen transitorial que deroga aquellas disposiciones que contravengan lo dispuesto por la presente Ley; la obligación de expedir avisos de privacidad ya en términos los términos previstos en la presente Ley, a más tardar tres meses después de la entrada en vigor de la reforma; el mandato al Instituto para expedir los lineamientos, parámetros, criterios y demás disposiciones normativas de las diversas materias a que se refiere la Ley, dentro de los 6 meses siguientes a la entrada en vigor de la reforma; además de ordenar al Congreso del Estado de México, para considerar cuestiones presupuestales.

Pero además, como ya lo habíamos comentado con anterioridad, cabe resaltar que el presente proyecto de decreto considera una serie de temas que se consideran pueden complementarse, o incluso, corregirse. Ninguno contraviene la Constitución Federal o la Ley General, al contrario, mejora y clarifica diversas figuras, a favor de los ciudadanos. Con base en esto, se determinaron los temas siguientes:

1. Respecto a los datos personales sensibles, el primer párrafo del artículo 7 de la propia Ley General, señala que “por regla general no podrán tratarse datos personales sensibles, salvo que se cuente con el

[image: ]
consentimiento expreso de su titular o en su defecto, se trate de los casos establecidos en el artículo 22 de esta Ley”, sin embargo y contrario a este ordenamiento, creemos que en este aspecto la propuesta debe considerar que para tener el derecho de accesar a este tipo de datos personales, es necesario que solo se pueda comprobar el interés legítimo.

2. Reglas de excepción respeto de los derechos de protección de datos personales (obtención directa e indirecta), ya que considera el consentimiento del titular de los derechos para otorgar la información, pero habrá que tener en cuenta que la facultad es sinónimo de licitud y la ley general no pudo ser precisa.

3. Clarifica principios, deberes y derechos, mediante la inclusión que hace de la obligación para emitir medidas legislativas necesarias y proporcionales.

4. Respecto a la autorización previa para uso de datos personales en posesión de sujetos obligados, lo que implica que para hacer uso de estos, deben obtener autorización previa directamente de los titulares de los mismos.

5. Causales de excepción del ejercicio de los derechos ARCO, el artículo 55, fracciones XI y XII de la Ley General, establece la competencia exclusiva de la federación para regulación y supervisión financiera.

6. Sobre la estructura y diseño del aviso de privacidad, ya que establece los mecanismos mediante los cuales el aviso debe expresarse, así como las características del aviso de privacidad simplificado, a disposición del titular de la información.

7. En el derecho de cancelación de datos personales, agrega dos supuestos de cancelación, que son para cumplir disposición legal y para efectos probatorios. Creemos que ambas excepciones son necesarias, ya que debe privilegiarse el consentimiento del titular de los datos.

8. Realizamos el reconocimiento de causales de excepción, para la cancelación de datos, ya que debemos tener en cuenta que son parte limitante de los derechos pero no se pueden borrar.

9. Sobre los derechos de fallecidos, ya que el artículo 49 último párrafo de la Ley General, señala que para obtener datos de fallecidos, sólo los familiares pueden obtener datos personales, cuando lo ideal es que sea quien compruebe el interés legítimo para obtenerlos.

10. Sobre el oficial de publicidad, en la ley general no se ponen requisitos, perfil adecuado, nivel de la plantilla orgánica, por lo que en este proyecto se propone incluirlos para diversos propósitos, como son: la profesionalización del oficial de publicidad, crear el perfil idóneo para ocupar el cargo, entre otros.

11. En el tema del procedimiento de verificación, en la ley general no existe la figura, pero permitiría que el órgano garante estatal pueda supervisar funciones incluso del INAI en materia de protección de datos personales.

12. Sobre el procedimiento para el recurso de revisión, en la Ley General no se incluyeron las etapas del mismo, por lo que de incluirse este procedimiento, estaríamos creando una ley de avanzada.

13. Se están incluyendo medidas cautelares en el procedimiento de suspensión (inmovilización de sistemas), ya que los Diputados Federales decidieron quitarla.

14. Para el catálogo de responsabilidades administrativas, se agregan conductas adicionales y medidas compensatorias.

15. Se están incluyendo temas transversales entre transparencia y protección de datos personales, mediante una reforma espejo en la ley de transparencia local.

[image: ]

16. Se incluye la cancelación parcial de datos personales (derecho al olvido u oposición), aunque debemos tener claro que el derecho al olvido no aplica a temas de interés público.

17. Se propone la inclusión del servicio profesional en diversos niveles, considerando al oficial de Protección de Datos Personales y hasta cierto nivel jerárquico en el órgano garante del Estado de México.

En todo el país, y nuestra Entidad no es la excepción, el derecho humano de protección de datos personales se enfrenta a dos problemáticas, la primera, referente a que en la materia hasta la fecha tiene una legislación que comparativamente resulta un tanto insuficiente e inconclusa, para garantizar de manera plena el derecho a la protección de datos personales, problema en el que se está trabajando para corregir mediante la publicación de la Ley General y para su homologación en nuestro estado, mediante la presente iniciativa.

El segundo de los problemas, es que es un derecho poco conocido, lo cual es comprobado por los resultados de la “Encuesta Nacional de Acceso a la Información Pública y Protección de Datos Personales (ENAID) 2016”3, realizada por el INEGI con la colaboración del INAI, durante el periodo de levantamiento del 4 al 29 de abril de 2016, con el propósito de conocer las experiencias, actitudes y percepciones que influyen en el ejercicio de los derechos de acceso a la información y protección de datos personales, así como el grado de conocimiento sobre la legislación y las instituciones encargadas de garantizarlos.

Son 179 los tabulados clasificados en temas de percepción y conocimiento del derecho de acceso a la información; consulta sobre trámites y servicios públicos; obligaciones de transparencia; solicitud formal de información; y, protección de datos personales. La encuesta considero al país en 4 regiones, que son y están conformadas de la manera siguiente: la Región Centro del país comprendida por la Ciudad de México, Guerrero, Hidalgo, Estado de México, Morelos, Puebla, Tlaxcala y Oaxaca; la Región Centro Occidente del país comprendida por los estados de Aguascalientes, Colima, Guanajuato, Jalisco, Michoacán de Ocampo, Nayarit, Querétaro, San Luis Potosí y Zacatecas; la Región Norte del país comprendida por los estados de Baja California, Baja California Sur, Chihuahua, Coahuila, Durango, Nuevo León, Sinaloa, Sonora y Tamaulipas; y, la Región Sureste del país comprendida por los estados de Campeche, Chiapas, Quintana Roo, Tabasco, Veracruz de Ignacio de la Llave y Yucatán.

Considerando que los temas de transparencia y acceso a la información y de protección de datos personales, tienen una relación necesaria e indispensable, el ENAID estimó a nivel nacional, de la población mayor de 18 años, sobre el tema de transparencia y acceso a la información pública, que:

[image: ]           40.8% consultó información que genera el gobierno sobre requisitos para trámites o servicios; seguido de la información sobre escuelas públicas con 26.5% y del 33.6% de la población no consulta información que genera el gobierno.

[image: ]           44% identifica como medio para obtener información del gobierno, la búsqueda en las páginas de internet, seguido del 20% que dijo acudir directamente a la oficina de gobierno.

[image: ]           23.3% tiene mucha confianza en la información gubernamental sobre el tema de desastres naturales, seguido del apoyo a través de programas sociales con 18.7%.



3http://www.inegi.org.mx/saladeprensa/boletines/2016/especiales/especiales2016_11_01.pdf




1% de las solicitudes de información y los estrados o murales en las oficinas de gobierno son identificados como mecanismos para obtener información gubernamental.

[image: ]           57.5% de la población tiene mucha desconfianza en la información sobre salarios y sueldos de los funcionarios públicos, y 55.2% manifestó tener mucha desconfianza en la información sobre Elecciones.

[image: ]           50.6% de la población manifestó que conoce o ha escuchado sobre la existencia de una ley encargada de garantizar el Derecho de Acceso a la Información Pública, de los cuales sólo 6.9% mencionó la Ley General de Transparencia y Acceso a la Información Pública.

[image: ]           50.6% de la población manifestó que conoce o ha escuchado sobre la existencia de una institución de gobierno encargada de garantizar el derecho de acceso a la información pública, de los cuales 7.7% mencionó el Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales (INAI).

[image: ]           5.6% de la población realizó una solicitud formal de información. En la Región Centro Occidente1 este porcentaje fue de 6.7%.

[image: ]           73.1% de la población que solicitó información formalmente a una institución de gobierno, obtuvo la información requerida. Cabe señalar que en la Región Norte1, 87.1% de la población obtuvo la información solicitada.

[image: ]           94.3% de la población no ha realizado una Solicitud formal de información. En la Región Sureste1 este porcentaje fue de 95.2%.

[image: ]           18.7% de la población que afirmó no haber realizado una solicitud de información, manifestó interés en realizar una solicitud de información. Al respecto, en la Región Centro Occidente1 se registró un 22.5%.

En la propia “Encuesta Nacional de Acceso a la Información Pública y Protección de Datos Personales ENAID 2016”, podemos advertir el pulso ciudadano que prevalece sobre el tema de la protección de datos. Determina que:

[image: ]            El 84 por ciento de la población se siente preocupada por el mal uso de su teléfono personal o por el mal uso de su domicilio.

[image: ]            En tanto que el 72.8 por ciento de los entrevistados considera que ha sido contactada sin proporcionar sus datos personales (les han llamado por teléfono celular).

[image: ]            Destaca que el 55.8 por ciento de la población conoce o ha escuchado sobre la existencia de una ley encargada de garantizar la protección de datos personales.

[image: ]            En tanto que el 65.1 por ciento de la población que conoció un aviso de privacidad señaló haberlo leído.

[image: ]            Sólo el 1.7 por ciento de los usuarios de la protección de datos personales ha presentado quejas por el mal manejo de sus datos, pero aún más grave, es que estas quejas han sido presentadas principalmente en la CONDUSEF y la PROFECO, instancia de competencia muy diferente al tema.

[image: ]            Los resultados de este ejercicio nos demuestra que existe preocupación de la población en general por el mal uso que puede hacerse de sus datos personales, así como de la

[image: ]
poca cultura que aún prevalece del tema de la protección de datos personales, a pesar de que es un derecho humano individual de última generación y que este ha tenido un desarrollo vertiginoso en otras partes del mundo.

Con los resultados anteriores, podemos asegurar que existe poca cultura en el tema de la protección de datos personales, a pesar de que es un derecho humano individual de última generación y que este ha tenido un desarrollo vertiginoso en otras partes del mundo.

El INFOEM en su carácter de autoridad protectora de datos en el Estado de México, debe garantizar la vida privada o intimidad de las personas frente a situaciones que involucren un interés público, por lo que debe emitir la regulación necesaria para apuntalar el esquema normativo establecido hasta el día de hoy y que confiamos seguirá haciéndolo con la Ley de Protección de Datos Personales del Estado de México y sus Municipios, que se propone.

Partiendo de que el derecho a la protección de datos está siendo sometido a diversos retos, conviene tener en cuenta aspectos como la libertad de expresión, transparencia y acceso a la información, intereses y evolución del sistema, lucha contra el terrorismo y garantía de la seguridad pública, entre otros aspectos.

Nuestra apuesta es por una política respetuosa de los derechos del gobernado en esta materia, apuntalando la estructura prevista en el tema de transparencia y acceso a la información pública. En Europa, el derecho a la protección de datos personales ha tenido un gran desarrollo, gracias al avance tecnológico, la computación y la globalización, lo que ha situado a este derecho en el centro de la protección, por lo que es muy importante diseñar una ley moderna que recoja las mejores prácticas, los mecanismos más adecuados y cree instituciones eficaces.

Los retos normativos son muchos en la materia, por lo que la presente iniciativa prevé un objeto de la norma que garantice la protección de los datos de carácter personal, reconociendo derechos y principios, pero además posibilitando el equilibrio entre la legítima y controlada transferencia y utilización de datos genéricos con el consentimiento tácito de los titulares y, cuando se trate de datos sensibles, solo mediante el consentimiento expreso e informado.

Estamos conscientes de que el Estado de México necesita de una legislación que garantice la privacidad y la protección de datos, que parta de un diálogo constructivo entre el derecho y la técnica, pero que considere la realidad social y tecnológica. El derecho se convierte en medio de la técnica, pero esta última debe estar destinada a convertirse en la regla que tome en cuenta lo legal, jurisprudencial, social y cultural del derecho a la protección de datos personales, pero quizá el elemento más complicado es saber cómo formamos al usuario de las tecnologías de la información acerca de sus derechos y obligaciones, en el cuidado de su información personal.

En resumen, la promulgación de las reformas constitucionales y normatividad sobre protección de datos personales, obedece tanto a tendencias legislativas como al sentido económico global que ha llegado para quedarse en México y, en consecuencia, en nuestra Entidad. La resistencia al cambio en la materia no abona en nada; por el contrario, su cumplimiento debe ser visto como una inversión en el desarrollo de los derechos inherentes al ser humano.

Amigas diputadas y amigos diputados, dentro de un ejercicio parlamentario abramos cauces concretos, los invito a que fortalezcamos los mecanismos de protección al ciudadano, otorguemos un marco jurídico que le permita el pleno ejercicio de sus libertades dentro de una sociedad democrática promotora y garante de los derechos fundamentales.

Reforma a la Ley de Extinción de Dominio del Estado de México.

[image: ]
El 16 de junio de 2016, la Cámara de Diputados discutió y aprobó, en lo general y en lo particular, el Dictamen relativo a la Minuta con proyecto de Decreto por el que se expedía la Ley General del Sistema Nacional Anticorrupción, la Ley General de Responsabilidades Administrativas y la Ley Orgánica del Tribunal Federal de Justicia Administrativa, entre otras.

Podemos decir que el diseño del Sistema Nacional Anticorrupción, involucra 7 ordenamientos. De los cuales dos son leyes nuevas y las restantes, implican reformas, modificaciones o adecuaciones. Uno de los cinco ordenamientos que se vieron modificados precisamente por este grupo de reformas en materia anticorrupción, fue el Código Penal Federal, que entre otros aspectos considero temas como:

[image: ]            Que los funcionarios y personas que incurran en actos de corrupción fueran sancionados no sólo con inhabilitaciones y multas, para lo que incorporo la tipificación de delitos de este tipo, así como sus procesos de investigación.

[image: ]            Se precisa la definición de servidor público como toda persona que desempeñe un empleo, cargo o comisión de cualquier naturaleza en la Administración Pública o que maneje recursos económicos federales.

[image: ]            Establece como sanciones para los responsables de actos de corrupción medidas como la destitución y la inhabilitación para desempeñar un cargo público, y para participar en adquisiciones, arrendamientos, servicios u obras públicas, así como concesiones, por un plazo de uno a 20 años.

[image: ]            De manera general incrementa las sanciones de los delitos que tienen que ver con delitos por hechos de corrupción.

[image: ]            Introduce en el Código Penal el término de delitos por hechos de corrupción al modificar el nombre del Título Décimo.

[image: ]            Define de manera amplia y clara qué debe entenderse como servidor público.

[image: ]            Tipifica nuevas conductas delictuosas en materia de delitos por hechos de corrupción, tales como: uso ilícito de servicio público, intimidación y ejercicio abusivo de funciones.

[image: ]            Amplia supuestos, figuras e incrementa sanciones para los delitos de Cohecho, Coalición, Abuso de Autoridad, Tráfico de Influencia, Concusión, Peculado y Enriquecimiento Ilícito.

[image: ]            Actualiza el cálculo de sanciones al valor diario de la Unidad de Medida y Actualización al momento en que se cometa el delito.

La iniciativa que se presenta considera la homologación a la reforma en materia anticorrupción federal, pero además, se adecua a la normatividad local en el sentido de que la Fiscalía pueda iniciar el procedimiento de extinción de dominio, por el delito de enriquecimiento ilícito, o bien, con la realización de delitos que tengan que ver precisamente con hechos de corrupción.

El Código Penal del Estado de México, en su artículo 22 ya considera una serie de penas, entre las que encontramos la prisión, la multa, la reparación del daño, el trabajo en favor de la comunidad, la suspensión, destitución, inhabilitación o privación del empleo, cargo o comisión, la suspensión o privación de derechos vinculados al hecho, la publicación especial de sentencia, el decomiso de los instrumentos, objetos y efectos del delito, pero también el decomiso de bienes producto del enriquecimiento ilícito.

[image: ]
Al mismo tiempo en su artículo 47, conceptualiza al decomiso de los bienes producto del enriquecimiento ilícito, como la pérdida de la propiedad o posesión de los bienes adquiridos por el enriquecimiento ilícito, además de señalar que su importe se aplicará en forma equitativa a la procuración y administración de justicia.

Sin embargo y a pesar de que el Código Penal ya considera el decomiso, es necesario hacer la reforma espejo en la Ley de Extinción de Dominio del Estado de México, para que se pueda iniciar dicho proceso en la comisión del delito de enriquecimiento ilícito.

Sobre todo si consideramos que comete el delito de enriquecimiento ilícito, el servidor público que obtenga un lucro evidentemente desproporcionado con la percepción que su empleo, cargo o comisión, tenga asignada presupuestariamente, sin demostrar la honesta procedencia de sus bienes.

Hay que considera que el incremento del patrimonio de un servidor público durante el ejercicio de su cargo o dentro de los dos años siguientes después de que éste concluya, que sobrepase notoria y apreciablemente sus posibilidades económicas e ingresos lícitos, considerando sus antecedentes y circunstancias personales y la evaluación de sus gastos, es causa suficiente y fundada para presumir la falta de probidad y honradez del mismo.

Por lo que para ello, se propone la adición a la Ley de Extinción de Dominio, con el propósito fundamental de que el servidor público que cometa este ilícito, las autoridades correspondientes, puedan quitarle la posesión o el dominio sobre los bienes que adquieran producto del enriquecimiento ilícito.

Día Estatal contra la Corrupción

La transparencia y la rendición de cuentas son dos principios fundamentales que consolidan a un estado democrático, a través de la transparencia los ciudadanos tiene acceso a información de sus gobernantes y de la forma de gobierno en forma clara, accesible y veraz. Por medio de la rendición de cuentas, las autoridades informan a la ciudadanía las acciones desempeñadas y aceptan consecuentemente la responsabilidad de éstas.

El derecho de acceso a la información en el país y en el Estado de México es un mandato que se encuentra protegido y contemplado en instrumentos jurídicos internacionales, así como en la Constitución Política de los Estados Unidos Mexicanos y la Constitución Mexiquense.

El Índice de Percepción de la Corrupción 2016, publicado por Transparencia Internacional, sitúa a México como el más corrupto entre los países de la Organización para la Cooperación y el Desarrollo Económicos, con una calificación de 30, en una escala que va de 0 a 100, donde 0 es el país peor evaluado en corrupción y 100 es el mejor evaluado en la materia, lo que lo ubica en la posición 123 de 176 países. México cayó 28 posiciones en el Índice de Percepción de la Corrupción 2016 respecto al año anterior.

Se estima que por culpa de la corrupción se pierden alrededor de 347 mil millones de pesos al año, mismos que podrían invertirse en la construcción de hospitales, escuelas, carreteras, etcétera, con lo cual se mejorarían las condiciones de vida de millones de mexicanos.

La corrupción mina la confianza de la gente, e impide la legitimidad de los gobernantes, así como de las instituciones, que llega a poner en riesgo la estabilidad política y social de una nación, y es una seria amenaza en contra de los valores democráticos de ética y de justicia.

Por otra parte la Encuesta Nacional de Calidad e Impacto Gubernamental, señalo que en el año 2015 el Estado de México fue la entidad con más actos de corrupción al registrar 62,160 actos de corrupción por cada 100 mil habitantes.

[image: ]

Estos hechos evidencian la urgente necesidad de emprender acciones y políticas que garanticen la concepción de combate a la corrupción entre las instituciones y la sociedad en general.

El 31 de octubre de 2003, la Asamblea General de la Organización de Naciones Unidas, mediante las Convención de las Naciones Unidas contra la Corrupción, se decidió que a fin de aumentar la sensibilización respecto de la corrupción se proclame el 9 de diciembre Día Internacional contra la Corrupción, en la declaración de esta convención la ONU reconoce la gravedad de los problemas y las amenazas que plantea la corrupción para la estabilidad y seguridad de las sociedades al socavar las instituciones y los valores de la democracia, la ética y la justicia y al comprometer el desarrollo sostenible y el imperio de la ley.

El fenómeno de la corrupción afecta infinitamente más a quienes tienen más carencias, sus efectos devastan a las sociedades; muchos son los resultados de la corrupción como por ejemplo el desvío de los fondos destinados al desarrollo, socava la capacidad de los gobiernos de ofrecer servicios básicos, alimenta la desigualdad y la injusticia y desalienta la inversión y las ayudas extranjeras. La corrupción es un factor clave del bajo rendimiento y un obstáculo muy importante para el alivio de la pobreza y el desarrollo.

En este sentido el combate a la corrupción debe ser una tarea de las instituciones del Estado de México, pero también de la sociedad mexiquense en su conjunto, desde el orden público hasta el privado, pasando especialmente por la instituciones educativas estatales, quienes habrán de dar mayor promoción al reconocimiento de los problemas y retos que como entidad federativa tenemos en el combate a la corrupción. Esta política tendrá como consecuencia nuevas generaciones de mexiquenses que promuevan en el reactor de sus actividades cotidianas una plena cultura de la legalidad; es por ello que propongo este instrumento de política pública para hacer frente a este flagelo.

En razón de lo expuesto anteriormente y en nuestro carácter de diputados presentantes, todos integrantes del Grupo Parlamentario del Partido Acción Nacional en esta Quincuagésima Novena Legislatura del Estado de México, nos permitimos solicitar el inicio del procedimiento legislativo establecido en la ley y una vez que haya sido realizado el dictamen por parte de la Comisión Legislativa a la que se determine sea turnada, se apruebe en sus términos por el Pleno Legislativo.
“POR UNA PATRIA ORDENADA Y GENEROSA” DIPUTADOS INTEGRANTES DEL GRUPO PARLAMENTARIO
DEL PARTIDO ACCIÓN NACIONAL EN LA “LIX” LEGISLATURA DEL ESTADO DE MÉXICO


Dip. Anuar Roberto Azar Figueroa Coordinador


Dip. María Fernanda Rivera Sánchez


Dip. Areli Hernández Martínez	Dip. Alberto Díaz Trujillo


Dip. Alejandro Olvera Entzana	Dip. Gerardo Pliego Santana
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Dip. María Pérez López	Dip. Nelyda Mociños Jiménez


Dip. Raymundo Garza Vilchis	Dip. Raymundo Guzmán Corroviñas


Dip. Sergio Mendiola Sánchez	Dip. Víctor Hugo Gálvez Astorga
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Toluca, México a 28 de abril de 2017

CC. DIPUTADOS SECRETARIOS DE LA MESA DIRECTIVA DE LA H. LIX LEGISLATURA DEL ESTADO LIBRE
Y SOBERANO DE MÉXICO P R E S E N T E S

Con fundamento en lo dispuesto por el artículo 51 fracción II de la Constitución Política del Estado Libre y Soberano de México, 28 fracción I de la Ley Orgánica del Poder Legislativo del Estado Libre y Soberano de México, por su digno conducto quienes suscriben, Diputados Arturo Piña García y Víctor Manuel Bautista López, a nombre del Grupo Parlamentario del Partido de la Revolución Democrática, someto a consideración de esta Honorable Asamblea, la presente iniciativa con proyecto de decreto por la que se expide la Ley de Protección de Datos Personales del Estado de México, bajo la siguiente:

EXPOSICIÓN DE MOTIVOS

El Congreso de la Unión expidió la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, misma que fue publicada el Diario Oficial de la Federación el 26 de enero pasado, en ella se determinó en su artículo segundo transitorio, la obligación de las Legislaturas de los Estados, armonizar sus leyes a los contenidos de las nuevas disposiciones que regulan, como parte de la Ley Suprema de la Unión, la materia de la protección de los datos personales en posesión de sujetos obligados.


En virtud de lo anterior, el Grupo Parlamentario del PRD en esta LIX legislatura, pone a su consideración el proyecto de decreto que contiene la Ley de Protección de Datos Personales del Estado de México.

La Protección de Datos Personales se encuentra contenida en la Constitución Política de los Estados Unidos Mexicanos. Así como en los tratados internacionales suscritos, considerados de mayor trascendencia, mismo que se traducen en el reconocimiento y establecimiento de prerrogativas, principios y procedimientos para el tratamiento por parte del estado o de terceros, de la información concerniente a personas físicas.

Entendido como tal, la protección de datos personales es el derecho que tiene toda persona a vigilar que su información personal, se use de forma conveniente sin trastocar su intimidad y privacidad de tal suerte que no le cause algún daño.

El derecho a la protección de datos personales surge en Europa en 1950, con el Convenio Europeo para la Protección de los Derechos Humanos y Libertades Fundamentales, y en el continente americano en 1969, con la Convención Americana de Derechos Humanos de San José, donde de manera incipiente se expresan aspectos que se refieren a datos confidenciales de las personas. En esta circunstancia, este derecho se constituye en un derecho humano, y adquiere su categoría de derecho fundamental cuando se le incorpora en la Constitución y documentos formales.4

En ese sentido, por datos personales se entiende cualquier información concerniente y asociada a una persona, que permite identificarla. Estos datos nos caracterizan como individuos y determinan nuestras actividades, tanto públicas como privadas. Debido a que cada dato está relacionado directamente con las personas, cada quien es dueño de sus datos personales y es quien decide si los comparte o no.

4Araujo Carranza, Ernesto. 2009, El derecho a la información y la protección de datos personales en el contexto general y su construcción teórica y jurídica IUS. Revista del Instituto de Ciencias Jurídicas de Puebla A.C., núm. 23, pp. 193-194 Instituto de Ciencias Jurídicas de Puebla A. C. Puebla, México. Disponible en http://www.redalyc.org/pdf/2932/293222963009.pdf
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Entre estos datos se encuentran los que identifican a la persona, o aquellos que permiten tener comunicación con su titular. También, datos relacionados con el empleo, sobre características físicas como la fisonomía, anatomía o rasgos de la persona. Además, considera información relacionada con la formación y actividades profesionales, datos relativos a sus bienes, así como información biométrica,5 además, describen, vida sexual, ideología, forma de pensar, entre otras.

No podemos soslayar que el uso de los datos personales, se encuentra presentes en la rutina diaria de la gran mayoría de las personas, sin embargo, en muchas ocasiones, se rebasa las fronteras de la privacidad originando con ello, la violación misma de sus derechos y libertades.

El avance tecnológico, necesario al fin, ha propiciado que en muchas ocasiones, los datos personales de los individuos se encuentren a disposición de cualquier persona, esto en la mayoría de los casos, sin que el titular lo sepa más aun, haya dado autorización para ello.

Ejemplos para identificar lo lesivo que puede resultar la exposición indiscriminada de los datos personales, podemos citar muchos, sin embargo, centrare mi exposición en uno reciente y que da cuenta clara del caso.

El Instituto Nacional Electoral antes IFE, fue creado en la década de los noventas como máxima autoridad electoral como una respuesta a las exigencias ciudadanas de contar con una institución electoral imparcial como un primer gran paso en el camino de la democratización del país y con funciones claramente definidas, dentro de las cuales destaca, la actualización permanente del Padrón Electoral.

El Padrón Electoral es la base de datos más importante del país ya que en él se encuentran contenidos datos personales de los ciudadanos empadronados y con capacidad de votar. La información que contiene el padrón electoral, va más allá de que si los ciudadanos se encuentran empadronados o no, ya que en él, se encuentran contenidos datos plasmados de la credencial para votar tales como, nombre(s), apellidos, domicilio, curp, firma y por si fuera poco, la fotografía.

Como se desprende del párrafo anterior, el contenido que sugiere el Padrón Electoral es sumamente atractivo, a juzgar del uso que se le pueda o deba dar.

Hace poco más de un año, los medios informativos, dieron cuenta de un hecho por demás preocupante en razón de que, el partido político, Convergencia por la Democracia hoy Movimiento Ciudadano, fue multado por no resguardar de manera adecuada, de acuerdo con sus responsabilidades, 43 discos compactos que le fueron entregados por el INE en el año 2010 para su debida revisión y observación, en ellos, se contenían los datos personales correspondientes a todos los ciudadanos mexicanos debidamente empadronados hasta esa fecha.

La sanción a la que Movimiento Ciudadano se hizo acreedor, ascendió a 76 millones de pesos y deriva de una investigación del diario Reforma, en la cual se dio cuenta de que en la página web buscardatos.com por la cantidad de 4000 pesos, se podía consultar información contenida en el padrón electoral, violando así, la confidencialidad necesaria para el caso.

Ahora bien, en el mes de abril del año próximo pasado, el mismo Instituto Nacional Electoral dio a conocer que detectó de nueva cuenta, la filtración del Padrón Electoral. Ahora se trató del sitio web Amazon, empresa estadounidense dedicada al almacenamiento de datos y en la cual se encontraron


5Mendoza, M.A., 16 de octubre 2015, ¿Por qué es importante proteger tus datos personales? welivesecurity, http://www.welivesecurity.com/la- es/2015/10/16/importancia-datos-personales-proteccion/
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datos del Padrón Electoral correspondientes al corte del año 2015.

Esta empresa de origen estadounidense, dedicada al comercio electrónico y de servicios de computación en la nube desde 1994, ha establecido sitios web independientes para muchos países en Europa, Asia y América, incluyendo México.

Por tanto, al hablar de Amazon, debemos considerar que por su actividad empresarial, le es de suma importancia información detallada y precisa como resulta la contenida el padrón electoral.

En dicho de integrantes del Consejo General del Instituto Nacional Electoral, afirmaron que no se trató de un ataque a los sistemas de seguridad del Instituto sino que fue una de las copias magnéticas de la lista que se le otorga a cada partido antes de iniciar un proceso electoral.

Como es de suponer, el INE realizó las denuncias ante la FEPADE así como los procedimientos administrativos correspondientes y por supuesto, los datos de la Lista Nominal de referencia, ya no se encuentran disponibles en dichos servidores.

Más allá de los resultados de dichas investigaciones y de las sanciones a las que el Instituto Político Movimiento Ciudadano se haga acreedor por parte del Consejo General del INE en el primer caso y de las indagatorias y sanciones que se puedan generar en el segundo, lo cierto es que, por omisión o negligencia, ambas instituciones son responsables por la violación de derechos humanos, al dejar al descubiertos los datos personales de millones de personas, entonces contenidas en el Padrón Electoral.

Como podemos observar, en estos casos como en muchos más, debido a la importancia de los datos y a los beneficios que pueden generarle a los cibercriminales que buscan adueñarse de ellos, continuamente observamos brechas de seguridad relacionadas con la fuga de información, en los cuales se utilizan distintos vectores de ataque para lograr los fines maliciosos.6

Los casos expuestos, invitan a los representantes populares, a las instituciones y a la sociedad en general, hacer un alto y proponer soluciones claras, precisas y contundentes que garanticen certeza y certidumbre a los ciudadanos ante el estrepitoso aumento de los índices delictivos de los últimos años, en donde pensar que la protección de datos no es cosa menor.

Dicho lo anterior a juzgar porque a fines del año 2016, el INAI, en coordinación con el INEGI, dieron a conocer los resultados de la Encuesta Nacional de Acceso a la Información Pública y Protección de Datos Personales (ENAID 2016), misma que realizaron sobre este preocupante tema.

En la encuesta señalada, se destaca que, de los 46.3 millones de habitantes de localidades de más de 10 mil habitantes del país, 44.43 millones han proporcionado información personal a organismos o empresas.

De esa cifra, 42.99 millones han proporcionado a instituciones públicas su nombre y apellido, 42.11 millones han proporcionado sus domicilios, 39.88 millones han proporcionado sus teléfonos, 34.57 millones han proporcionado datos sobre su estado civil, 23.76 millones han informado sobre su estado de salud, 22.53 millones han proporcionado su correo electrónico personal, 17.79 millones han indicado su sueldo, 10.87 millones han proporcionado su número de cuenta o de tarjeta bancaria, 6.72 millones han proporcionado datos sobre sus creencias religiosas, mientras que 2.57millones lo han




6Mendoza, M.A., 16 de octubre 2015, ¿Por qué es importante proteger tus datos personales? welivesecurity, http://www.welivesecurity.com/la- es/2015/10/16/importancia-datos-personales-proteccion/
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hecho respecto de sus opiniones políticas.7
Lo que podemos advertir de los datos arriba señalados es que, no solo en México sino en todo el mundo, circula información personal de casi el 39 % de la población total de los mexicanos.

Por otro lado, no podemos soslayar que, frente a un mundo cambiante y moderno en aras de encontrar cualquier cantidad de información, el uso de internet se ha distinguido como indispensable. Sin embargo, su acceso y utilización indiscriminado, ha permitido que infinidad de entes o peor aún, que personas dedicadas a actividades criminales, se apoderen de información personal.

Sin duda es necesario un espacio privado intocable, un espacio íntimo que constituiría lo que podríamos denominar como el “ámbito de la intimidad”, un ámbito sobre el cual no es posible injerencia externa alguna, tanto porque se trata de una información que no afecta ni impacta a la sociedad ni a los derechos de los demás, por referirse a aspectos estrictamente personales8

Los nombres y apellidos, la Clave Única de Registro Poblacional, la fecha de nacimiento, el código postal, el número de telefónico, el Registro Federal de Contribuyente, el correo electrónico, el número de matrícula de los coches, la huella digital, son tan solo unos cuantos datos que identifican y describen a una persona y esto lo hace a diario, cuando se busca empleo y asienta sus datos en su curriculum vitae, al solicitar un servicio de tipo doméstico ante organismos públicos como pueden ser, electricidad, agua potable, permisos para construcción, al afiliarse a algún servicio de seguridad social, al afiliarse a un partido político, etc., es decir, las circunstancias pueden ser muchas por las que una persona, proporciona sus datos personales.

La mayor parte de nuestra sociedad, carece de una cultura de protección de datos y ello se manifiesta de modo contundente en los procesos de captación de datos personales. Basta con comprobar hasta qué punto, ya sea en Internet o en soporte físico convencional, se tiende a actuar de modo que la prestación del consentimiento se plantee como un trámite tedioso más que el titular de los datos personales debe cumplimentar cuanto antes para llegar a su objetivo de comprar un bien o recibir un servicio.9

En esta materia hay una doble dimensión: la primera es relativa a nuestra responsabilidad individual como propietarios exclusivos de nuestra información personal, así como en nuestra calidad de consumidores. En esa lógica, se hace indispensable contar con información relativa a la conveniencia o no de autorizar, y en qué grado y medida, el acceso a nuestros datos.

La segunda dimensión es legal e institucional, en el sentido de disponer de instancias, tanto a nivel local, estatal y nacional, a través del Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales (INAI), como de los organismos homólogos en los estados y los municipios del país.10

En este sentido, es de reconocer que, un importante paso en materia de protección de datos personales, fue la entrada en vigor de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental así como de la Ley de Protección de Datos Personales del Estado de México,


7	Fuentes,	M.L.,	24	de	enero	2017,	México	Social,	una	agenda	de	riesgo,	Excélsior,	disponible	en http://www.excelsior.com.mx/nacional/2017/01/24/1141774

8 Celis Quintal, Marcos Alejandro, Estudios en homenaje a Marcia Muñoz de Alba Medrano, Protección de la persona y derechos fundamentales. Instituto de Investigaciones Jurídicas UNAM, Serie Doctrina jurídica, no. 324, pp. 74 segundo párrafo, primera edición , 2006, Coordinado por: David Cienfuegos Salgado y María Carmen Macías Vázquez.
9 Martínez, M.R., Septiembre 2007, El Derecho Fundamental a la Protección de Datos, IDP Revista D´Internet, Drent I Politica, Universitat Oberta de Catalunya, vol. 5, pp 60, disponible en el sitio http://www.uoc.edu/idp/5/dt/esp/martinez.pdf
10Fuentes, M.L., 24 de enero 2017, México Social, una agenda de riesgo, Excélsior, disponible en
http://www.excelsior.com.mx/nacional/2017/01/24/1141774
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aprobada por nuestra homologa en el año 2012 y en la cual se estableció como uno de sus objetivos, precisamente, la protección de los datos personales en posesión de los sujetos obligados al considerarlos como información confidencial.

Debido a que los datos personales son únicos y propios, y no pertenecen a alguien más, resulta necesario desarrollar iniciativas que protejan de forma celosa, los datos personales que se encuentran en posesión las instituciones, aminorando el mal uso.

Esto es así ya que, si consideramos el cuidado de proteger los datos personales como derecho humano, este debe contener disposiciones firmes y de vanguardia que garantice su desarrollo integral como persona.

En ese sentido, esta iniciativa, no solamente pretende dar cumplimiento a la armonización correspondiente como se mandata en la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados sino además, pretende fortalecer el andamiaje jurídico con el cual, verdaderamente se coadyuve con el fortalecimiento de una verdadera protección de los datos personales.

Es importante mencionar y dar reconocimiento que esta Ley de Protección de Datos Personales del Estado de México, prevé elementos sustanciales y acordes con la Ley General en la materia para que de manera clara y abierta se protejan los datos personales.

El procedimiento legislativo que hoy se plantea, es como ya se dijo, el de armonizar las leyes, sin lugar a dudas se significa como un paso muy importante en la instauración del estado democrático en nuestra entidad, en virtud de que, en ellas se brinda a los ciudadanos, la plena certeza de que sus datos personales, deberán ser resguardados por las instituciones que los posean.

La iniciativa que hoy se presenta a esta honorable legislatura, está integrada por 11 títulos y 135 artículos, en los cuales se aborda lo siguiente:

Título Primero, denominado “Disposiciones Generales”, establece que el objeto de la Ley, es la protección de los datos personales en posesión de sujetos obligados.

En este primer título, se precisan, todos y cada uno de los objetivos de la presente Ley, para garantizar el pleno derecho que tiene toda persona en la protección de sus datos personales.

Así mismo, se definen diversos conceptos que son fundamentales para la aplicación de la ley, destacando por ser novedosos los siguientes: Áreas, Comité de Transparencia, Cómputo en la nube, Evaluación de impacto en la protección de datos personales, Medidas compensatorias y Sistema Nacional.

Otro asunto que resulta de singular importancia resaltar es que, la protección de datos personales, de acuerdo a la presente, así como la Ley General, solamente se limita estrictamente a temas de seguridad nacional.

Por otro lado, este Título, establece de manera clara y precisa, lo tocante al tratamiento de los datos personales de los menores de edad, allanándose al interés superior de la niña, el niño y el adolecente, en los términos legales aplicables.


Título Segundo denominado Principios y deberes, se describen de manera clara, la conducta y actuación del responsable en el manejo de los datos personales a través de la licitud, finalidad, lealtad, consentimiento, calidad, información, necesidad, proporcionalidad, protección por diseño y por defecto, transparencia y responsabilidad en el tratamiento de los datos personales.
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Licitud. Establece que el responsable del tratamiento de datos personales, se sujetara a su manejo de acuerdo a la normatividad aplicable.

Finalidad. Obliga al responsable a efectuar el tratamiento de datos personales únicamente cuando dicho tratamiento se encuentre justificado por finalidades concretas, lícitas, explícitas y legítimas.

Lealtad. El responsable no deberá obtener datos personales a través de medios engañosos o fraudulentos.

Consentimiento. Obliga al responsable a obtener el consentimiento del titular de manera libre, específica e informada.

Calidad. Conlleva el deber a cargo del responsable de adoptar medidas necesarias para mantener exactos, correctos y actualizados los datos personales que se encuentren en su posesión.

Información. Consiste en el deber de comunicar al titular de los datos información suficiente acerca de la existencia y características principales del tratamiento al que serán sometidos los datos personales, a través del aviso de privacidad.

Proporcionalidad. Exige que cualquier tratamiento no vaya más allá de lo necesario para alcanzar sus objetivos. Así, se establece el deber de tratar los datos personales que resulten adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.

Responsabilidad. Impone al responsable la obligación de implementar mecanismos necesarios para acreditar el cumplimiento de los principios, deberes y obligaciones establecidos en esta ley, así como el deber de rendir cuentas al titular con relación al tratamiento de los datos personales que estén en su posesión.

Ahora bien, dentro de este mismo Título, se hace referencia al derecho de aviso de privacidad, el cual garantiza que los datos personales, serán tratados conforme a los principios señalados anteriormente.

Por Aviso de privacidad se entiende, el documento a disposición del titular de forma física, electrónica o en cualquier formato generado por el responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de informarle los propósitos del tratamiento de los mismos

Titulo Tercero, se encuentran contenida la descripción de los derechos de acceso, rectificación, cancelación y oposición, mejor conocidos como derechos ARCO, los cuales resultan fundamentales para el titular ya que la información contenida en sus datos personales, solamente a él, le pertenecen.

En ese sentido, el titular puede acceder a sus datos en el momento que considere necesario y para los fines que juzgue pertinente; sea para rectificarlos cuando sean imprecisos o para actualizarlos, para cancelarlos por así considerarlo pertinente por contravenir a su interés o bien para oponerse en virtud de que sus datos hayan sido transmitidos sin su consentimiento.

El derecho de rectificación concede al titular de los datos la posibilidad de solicitar a los responsables la corrección de su información personal, cuando esta sea inexacta, incompleta o no se encuentre actualizada.

El Titulo Cuarto. En él, se encuentran contenidos las facultades que esta Ley otorga a la figura del encargado, su relación jurídica con el responsable, las consecuencias del incumplimiento de las obligaciones, la subcontratación de servicios y la contratación de servicios de cómputo en la nube.

Resulta necesario establecer la formalidad de la relación entre estas dos figuras en virtud de que, el encargado es que lleva a cabo el tratamiento de datos personales por cuenta del responsable.
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Esta formalidad, se establece mediante la suscripción de un contrato en razón de que el responsable, delega funciones específicas al encargado, referentes al tratamiento de datos personales.

La importancia de formalizar la relación entre responsable y encargado, radica en que el segundo, a su vez, deberá de ameritar el caso, subcontratar servicios que impliquen el tratamiento de datos personales siempre y cuando medie la autorización expresa del responsable, así, el subcontratado, asumirá la calidad de encargado.

En ese sentido, se podrán contratarlos servicios de proveedores de servicios, aplicaciones e infraestructura en el denominado cómputo en la nube y otras materias, siempre y cuando garantice políticas de protección de datos personales equivalentes a los principios y deberes establecidos en el documento de trabajo.

Cobra especial relevancia la contratación de infraestructura actual y acorde a la complejidad que resulta de la protección de datos personales, como el denominado cómputo en la nube, en virtud de que es un servicio proveniente de las telecomunicaciones, con el cual, se podrá tener acceso a toda la información mediante una conexión de internet desde cualquier dispositivo en cualquier lugar, reduciendo tiempo en su procesamiento de operación pero sobre todo, garantizando la inviolabilidad de la información.

Título quinto. Denominado comunicación de datos personales, precisa que las comunicaciones de datos personales, que trata de las transferencias y remisiones que hacen los sujetos obligados locales a autoridades federales, se encuentran sujetas a lo que establece el Titulo Quinto de la Ley General de Protección de Datos en Posesión de Sujetos Obligados, por tanto, esta Ley solamente regulará las transferencias que se realicen entre sujetos obligados del ámbito Estatal y Municipal.

Titulo sexto. Denominado Acciones preventivas en materia de protección de datos personales, establece que cuando el responsable desarrolle acciones encaminadas a la protección de datos personales o implemente políticas públicas, programas, servicios, que implique el tratamiento intensivo o relevante de datos personales, los deberá presentar ante el órgano garante junto con una evaluación de impacto a la protección de datos personales estableciendo los plazo respectivo.

Titulo séptimo. Denominado Responsables en materia de protección de datos personales en posesión de los sujetos obligados, describe de manera detallada que para los efector de la oportuna protección de datos personales en posesión de sujetos obligados, se requiere de la intervención de órganos debidamente reconocidos por la ley, tal es el caso del comité de transparencia mismo que tendrá el reconocimiento de autoridad máxima en materia de protección de datos personales. Así mismo, da reconocimiento a las unidades de transparencia con la finalidad de garantizar el ejercicio del derecho a la protección de datos personales, se prevé que los responsables deberán promover acuerdos con instituciones públicas para atender las solicitudes presentadas en lenguas indígenas.

Título octavo. Denominado órgano garante, en él se describen las atribuciones y competencias del órgano garante en materia de protección de datos personales destacando las de conocer, sustanciar y resolver de oficio o a petición fundada todos los recursos de revisión que por su interés y trascendencia lo ameriten.

Titulo noveno. Denominado De los procedimientos de impugnación en materia de protección de datos personales en posesión de sujetos obligados.

El recurso de revisión se establece como el medio de defensa que los particulares tienen frente a un presunto actuar indebido por parte de los sujetos obligados, y en este Título se detallan los plazos para su interposición, los causales de procedencia, los requisitos de la solicitud, la conciliación, el plazo para la resolución, la suplencia de la queja del titular, el requerimiento de información al titular, la
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resolución del recurso, las causales de desechamiento, las causales de sobreseimiento, el plazo de notificación de las resoluciones, la impugnación de las resoluciones

Título décimo. Denominado Facultad de verificación del órgano garante, en el, se establecen las causales del procedimiento de verificación, señalando que ésta podrá iniciarse de oficio cuando el órgano garante, cuenten con indicios que hagan presumir fundada y motivadamente la existencia de violaciones a las leyes correspondientes, o bien, por denuncia de cualquier persona, con la inteligencia de que a partir de esta atribución, el personal del órgano garante, tendrá la categoría de fedatario público para constatar la veracidad de los hechos en relación con los trámites a su cargo, así como estarán obligados a guardar confidencialidad sobre la información a la que tengan acceso en virtud de la verificación correspondiente.

Titulo décimo primero, denominado Medidas de apremio y responsabilidades, en el, se especifican las medidas que por la inobservancia de la ley, se hacen acreedores los sujetos obligados.

La aplicación de las medidas de apremio, según el grado de responsabilidad, en que incurran los sujetos obligados son, la amonestación y la multa, además, se detallan los mecanismos de aplicación de las medidas de apremio, los criterios para la determinación, así como sobre la autoridad competente para hacer efectivas las multas.

Por lo anteriormente expuesto, el Grupo Parlamentario del PRD en esta Legislatura somete a la consideración de esta soberanía, la presente iniciativa con proyecto de decreto mediante el cual se expide una nueva Ley de Protección de Datos Personales del Estado de México para que, de estimarlo pertinente, se aprueben en sus términos.


ATENTAMENTE

GRUPO PARLAMENTARIO DEL PARTIDO DE LA REVOLUCIÓN DEMOCRÁTICA

Dip. Arturo Piña Garcia		Dip. Víctor Manuel Bautista López Dip. Juana Bonilla Jaime	Dip. Martha Angélica Bernardino Rojas
Dip. J. Eleazar Centeno Ortiz		Dip. Araceli Casasola Salazar Dip. Yomali Mondragón Arredondo	Dip. José Antonio López Lozano
Dip. Bertha Padilla Chacón	Dip. José Miguel Morales Casasola Dip. Jesús Sánchez Isidoro		Dip. Javier Salinas Narváez
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“2017. Año del Centenario de las Constituciones Mexicana y Mexiquense de 1917”.

Toluca de Lerdo, México, 25 de abril de 2017.

CC. DIPUTADOS SECRETARIOS DE LA H. “LIX” LEGISLATURA DEL ESTADO DE MÉXICO PRESENTES

En ejercicio de las facultades que me confieren los artículos 51, fracción I y 77, fracción V de la Constitución Política del Estado Libre y Soberano de México, me permito someter a la consideración de esa H. Legislatura, por el digno conducto de ustedes, Iniciativa de Decreto por el que se expide la Ley de Protección de Datos Personales del Estado de México, que tiene su fundamento en la siguiente:

EXPOSICIÓN DE MOTIVOS

En la actualidad, todas las tecnologías de la información (TICS) requieren, para su uso, el permitir el acceso a un cúmulo de información y datos personales que únicamente deberían pertenecer a sus titulares, sin embargo ante la necesidad de realizar un servicio o trámite que sea ofrecido por una empresa o por autoridades a través de sus dependencias, los titulares facilitan cierta información para identificarse y por ende revelan ciertos aspectos delicados en los que las autoridades, han buscado incrementar la sensación de seguridad y confianza en la población.

Resulta justificable que la autoridad solicite los datos personales para que, en ejercicio a sus atribuciones legales, pueda tramitar un crédito, realizar una inscripción escolar o bien, brindar un servicio de salud, sin embargo la entrega y tratamiento de nuestros datos personales debe estar sujeta a una regulación que limite su uso y regule el tratamiento. Es por eso que en el ámbito internacional existen desde hace tiempo diversos instrumentos que han establecido el derecho de la persona a no ser objeto de injerencias en su vida privada y que reconocen el derecho de la persona al respeto de su vida privada. Entre tales instrumentos se encuentran la Declaración Universal de los Derechos del Hombre (10 de diciembre de 1948), el Convenio para la Protección de los Derechos y las Libertades Fundamentales (14 de diciembre de 19950) y el Pacto Internacional de Derechos Civiles y Políticos (16 de diciembre de 1966).

El Convenio número 108 del Consejo de Europa, de 28 de enero de 1981, para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal fue el primer instrumento internacional jurídicamente vinculante adoptado en el ámbito de la protección de datos, a través del cual los países suscriptores se comprometieron a realizar las reformas necesarias en su legislación interna para implementar los principios contenidos en dicho Convenio, es por ello que el Parlamento Europeo insistió siempre en la necesidad de lograr un equilibrio entre el refuerzo de la seguridad y la tutela de los derechos humanos, incluida la protección de los datos y de la vida privada. La reforma de la protección de datos de la Unión fortalece los derechos de los ciudadanos, les brinda un mayor control de sus datos y garantiza que su privacidad siga protegida en la era digital.

Al respecto, la Constitución Política de los Estados Unidos Mexicanos en su artículo 6º, Inciso A, garantiza el cumplimiento del derecho de acceso a la información pública y a la protección de datos personales en posesión de los sujetos obligados en los términos que establezca la ley y 16, segundo párrafo estableciendo que toda persona tiene derecho a la protección de sus datos personales y a ejercer los derechos denominados “ARCO” (acceso, rectificación, cancelación y oposición), especificando que solo podría limitarse por razones de seguridad nacional, disposiciones de orden público, seguridad y salud públicas o para proteger los derechos de terceros, reconociendo la plena protección de los datos personales y sentando las bases para la emisión de una Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.
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Por tal motivo, la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la protección de sus datos personales, en posesión de sujetos obligados.

Atentos a la reforma, el Estado de México, siendo pionero en la materia y considerando que los ordenamientos con los que se contaban para cumplir con las exigencias que implicaba la garantía del ejercicio del derecho a la protección de datos personales, se considero necesario contemplarlo.

De este modo, la Constitución Política del Estado Libre y Soberano de México, en su artículo 5, fracción II, establece que la información referente a la intimidad de la vida privada y la imagen de las personas será protegida a través de un marco jurídico rígido de tratamiento y manejo de datos personales, con las excepciones que establezca la ley reglamentaria.

Así mismo, el Plan de Desarrollo del Estado de México 2011-2017, en su pilar 3, sociedad protegida, tiene como objeto el avanzar en el uso de tecnologías así como en los mecanismos de coordinación interinstitucional.

Además podemos asegurar que existe poca cultura en el tema de la protección de datos personales, a pesar de que es un derecho humano individual de última generación y que este ha tenido un desarrollo urgente en otras partes del mundo.

El INFOEM, en su carácter de autoridad protectora de datos en el Estado de México, debe garantizar la vida privada o intimidad de las personas frente a situaciones que involucren un interés público, por lo que debe emitir la regulación necesaria para apuntalar el esquema normativo establecido hasta el día de hoy y que confiamos seguirá haciéndolo con la Ley de Protección de Datos Personales del Estado de México y sus Municipios, que se propone.

Partiendo de que el derecho a la protección de datos está siendo sometido a diversos retos, conviene tener en cuenta aspectos como la libertad de expresión, transparencia y acceso a la información, intereses y evolución del sistema, lucha contra el terrorismo y garantía de la seguridad pública, entre otros aspectos.

Los retos normativos son muchos en la materia, por lo que la presente iniciativa prevé un objeto de la norma que garantice la protección de los datos de carácter personal, reconociendo derechos y principios, pero además posibilitando el equilibrio entre la legítima y controlada transferencia y utilización de datos genéricos con el consentimiento tácito de los titulares y cuando se trate de datos sensibles, solo a través del consentimiento expreso e informado.

Estamos conscientes de que el Estado de México necesita de una legislación que garantice la privacidad y la protección de datos, que parta de un diálogo constructivo entre el derecho y la técnica, pero que considere la realidad social y tecnológica. El derecho se convierte en medio de la técnica, pero esta última debe estar destinada a convertirse en la regla que tome en cuenta lo legal, jurisprudencial, social y cultural del derecho a la protección de datos personales, pero quizá el elemento más complicado es saber cómo formamos al usuario de las tecnologías de la información acerca de sus derechos y obligaciones, en el cuidado de su información personal.

En virtud de lo expuesto, la presente Iniciativa tiene por objeto garantizar la protección de los datos personales que se encuentran en posesión de los sujetos obligados, así como establecer los principios, derechos, excepciones, obligaciones, procedimientos, sanciones y responsabilidades que rigen en la materia. Atendiendo además el segundo transitorio de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados misma que ordena a las Entidades federativas en materia de protección de datos personales a ajustarse a las disposiciones previstas.

Por lo anteriormente expuesto, se somete a la consideración de esa H. Soberanía, la presente Iniciativa
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de Decreto, para que de estimarla correcta, se apruebe en sus términos.

En estricta observancia a lo dispuesto en los artículos 80, de la Constitución Política del Estado Libre y Soberano de México y 7, de la Ley Orgánica de la Administración Pública del Estado de México, este instrumento se encuentra debidamente refrendado por el Secretario General de Gobierno del Estado de México, José S. Manzur Quiroga.

Reitero a ustedes las seguridades de mi atenta y distinguida consideración.


GOBERNADOR CONSTITUCIONAL DEL ESTADO DE MÉXICO


DR. ERUVIEL ÁVILA VILLEGAS SECRETARIO GENERAL DE GOBIERNO
JOSÉ S. MANZUR QUIROGA
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ERUVIEL ÁVILA VILLEGAS, Gobernador Constitucional del Estado Libre y Soberano de México, a sus habitantes sabed:

Que la Legislatura del Estado, ha tenido a bien aprobar lo siguiente:

DECRETO NÚMERO 209

LA H. “LIX” LEGISLATURA DEL ESTADO DE MÉXICO DECRETA:

ARTÍCULO ÚNICO. Se expide la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, para quedar como sigue:

LEY DE PROTECCIÓN DE DATOS PERSONALES EN POSESIÓN DE SUJETOS OBLIGADOS DEL ESTADO DE MÉXICO Y MUNICIPIOS

TÍTULO PRIMERO
DE LAS DISPOSICIONES GENERALES

CAPÍTULO PRIMERO
DEL OBJETO Y ÁMBITO DE APLICACIÓN DE LA LEY

Del objeto de la Ley
Artículo 1. La presente Ley es de orden público, interés social y observancia obligatoria en el Estado de México y sus Municipios. Es reglamentaria de las disposiciones en materia de protección de datos personales previstas en la Constitución Política del Estado Libre y Soberano de México.

Tiene por objeto establecer las bases, principios y procedimientos para tutelar y garantizar el derecho que tiene toda persona a la protección de sus datos personales, en posesión de los sujetos obligados.

De las finalidades de la Ley
Artículo 2. Son finalidades de la presente Ley:

I. Proveer lo necesario para que toda persona pueda ejercer su derecho fundamental a la protección de datos personales.

II. Garantizar la observancia de los principios de protección de datos personales en posesión de los sujetos obligados.

III. Determinar procedimientos sencillos y expeditos para el acceso, rectificación, cancelación y oposición al tratamiento de datos personales.

IV. Proteger los datos personales en posesión de los sujetos obligados del Estado de México y municipios a los que se refiere esta Ley, con la finalidad de regular su debido tratamiento.

V. Promover la adopción de medidas de seguridad que garanticen, la integridad, disponibilidad y confidencialidad de los datos personales en posesión de los sujetos obligados, estableciendo los mecanismos para asegurar su cumplimiento.

VI. Contribuir a la mejora de procedimientos y mecanismos que permitan la protección de los datos personales en posesión de los sujetos obligados.

VII. Promover, fomentar y difundir una cultura de protección de datos personales en el Estado de México y sus Municipios.
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VIII. Establecer los mecanismos para garantizar el cumplimiento y la efectiva aplicación de las medidas de apremio para aquellas conductas que contravengan las disposiciones previstas en esta Ley.

IX. Establecer la competencia y funcionamiento del Instituto de Transparencia, Acceso a la Información Pública y Protección de Personales del Estado de México y Municipios en materia de protección de datos personales.

X. Regular los medios de impugnación en la materia y los procedimientos para su interposición ante el Instituto de Transparencia, Acceso a la Información Pública y Protección de Personales del Estado de México y Municipios.

De los Sujetos Obligados
Artículo 3. Son sujetos obligados por esta Ley:

I. El Poder Ejecutivo.

II. El Poder Legislativo.

III. El Poder Judicial.

IV. Los Ayuntamientos,

V. Los Órganos y Organismos Constitucionales Autónomos.

VI. Los Tribunales Administrativos.

VII. Los Partidos Políticos.

VIII. Los Fideicomisos y Fondos Públicos.

Los sindicatos, las candidatas o los candidatos independientes y cualquier otra persona física o jurídica colectiva que reciba y ejerza recursos públicos o realice actos de autoridad serán responsables de los datos personales de conformidad con las disposiciones legales aplicables para la protección de datos personales en posesión de los particulares.

En los demás supuestos, las personas físicas y jurídicas colectivas se sujetarán a lo previsto en las disposiciones legales aplicables.

Glosario
Artículo 4. Para los efectos de esta Ley se entenderá por:

I. Administrador: a la servidora o el servidor público o persona física facultada y nombrada por el Responsable para llevar a cabo tratamiento de datos personales y que tiene bajo su responsabilidad los sistemas y bases de datos personales.

II. Anonimización: al tratamiento que permite evitar la identificación de la o el titular a través de sus datos personales.

III. Archivo: al conjunto de documentos en cualquier soporte, producidos o recibidos por los sujetos obligados en el ejercicio de sus atribuciones o desarrollo de sus actividades.

IV. Áreas o Unidades Administrativas: a las instancias que pertenecen los sujetos obligados que cuenten o puedan contar, dar tratamiento y ser responsables o encargados, usuarias o usuarios de los
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sistemas y bases de datos personales previstos en las disposiciones legales aplicables.

V. Aviso de Privacidad: al documento físico, electrónico o en cualquier formato generado por el responsable que es puesto a disposición del Titular con el objeto de informarle los propósitos del tratamiento al que serán sometidos sus datos personales.

VI. Base de Datos: al conjunto de archivos, registros, ficheros, condicionados a criterios determinados con independencia de la forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento, organización y acceso.

VII. Bloqueo: a la identificación y conservación de datos personales una vez cumplida la finalidad para la cual fueron recabados, con el propósito de determinar posibles responsabilidades en relación con su tratamiento, hasta el plazo de prescripción legal o contractual, transcurrido este se procederá a su cancelación en los sistemas y bases de datos que corresponda.

VIII. Cómputo en la nube: al modelo de provisión externa de servicios de cómputo bajo demanda, que implica el suministro de infraestructura, plataforma o programa informático, distribuido de modo flexible, mediante procedimientos virtuales, en recursos compartidos dinámicamente.

IX. Consejo Nacional: al Consejo Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales.

X. Consentimiento: a la manifestación de la voluntad libre, específica, informada e inequívoca de la o el titular de los datos personales para aceptar el tratamiento de su información.

XI. Datos personales: a la información concerniente a una persona física o jurídica colectiva identificada o identificable, establecida en cualquier formato o modalidad, y que esté almacenada en los sistemas y bases de datos, se considerará que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier documento informativo físico o electrónico.

XII. Datos personales sensibles: a las referentes de la esfera de su titular cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave para éste. De manera enunciativa más no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud física o mental, presente o futura, información genética, creencias religiosas, filosóficas y morales, opiniones políticas y preferencia sexual.

XIII. Derechos ARCO: a los derechos de Acceso, Rectificación, Cancelación y Oposición al tratamiento de datos personales.

XIV. Destinatario: a la persona física o jurídica colectiva pública o privada a quien el responsable transfiere datos personales.

XV. Días: a los días hábiles.

XVI. Disociación: al procedimiento por el que los datos personales no pueden asociarse a la o el titular, ni permitir por su estructura, contenido o grado de desagregación, la identificación individual del mismo.

XVII. Documentos: a los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directivas, directrices, circulares, convenios, contratos, instructivos, notas, memorándums, estadísticas, o bien, cualquier otro registro que documente el ejercicio de las facultades o la actividad de los sujetos obligados y sus servidores públicos, sin importar su fuente o fecha de elaboración. Los documentos podrán estar en formato escrito, sonoro, visual, electrónico, informático, holográfico o de tecnología de información existente.
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XVIII. Documento de seguridad: al instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales.

XIX. Encargado: a la persona física o jurídica colectiva, pública o privada, ajena a la organización del responsable, que sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

XX. Evaluación de impacto en la protección de datos personales: al documento por el que los sujetos obligados que pretendan poner en operación o modificar políticas públicas, programas, sistemas, bases o plataformas informáticas, aplicaciones electrónicas, cualquier otra tecnología o procedimiento que implique el tratamiento intensivo o relevante de datos personales, valoran y establecen con parámetros cualitativos y/o cuantitativos los impactos reales respecto de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con los principios y deberes aplicables al tratamiento y derechos de las y los titulares, así como los deberes de los responsables y encargados, previstos en esta Ley y demás disposiciones legales aplicables.

XXI. Fuentes de acceso público: a los sistemas y bases de datos que por disposición de Ley puedan ser consultadas públicamente, cuando no exista impedimento por una norma limitativa y sin más exigencia en su caso, el pago de una contraprestación, tarifa o contribución. No se considerará fuente de acceso público cuando la información contenida en la misma sea obtenida o tenga una procedencia ilícita.

XXII. Instituto: al Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios.

XXIII. Instituto Nacional: al Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales.

XXIV. Ley: a la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios.

XXV. Ley de Transparencia: a la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

XXVI. Ley General: a la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.

XXVII. Lineamientos: a las disposiciones emitidas por el Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, que contienen las políticas, criterios y procedimientos, para garantizar a las y los titulares la protección de sus datos personales, con el propósito de asegurar su adecuado tratamiento e impedir su transferencia ilícita.

XXVIII. Limitación del tratamiento: al marcado de datos de carácter personal conservados con el fin de limitar su uso en el futuro.

XXIX. Medidas compensatorias: a los mecanismos alternos para dar a conocer a los titulares el aviso de privacidad, a través de su difusión por medios masivos de comunicación u otros de amplio alcance.

XXX. Medidas de seguridad: a las acciones, actividades, controles o mecanismos administrativos, técnicos y físicos que permitan proteger los datos personales.
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XXXI. Medidas de seguridad administrativas: a las políticas y procedimientos para la gestión, soporte y revisión de la seguridad de la información a nivel organizacional, la identificación, clasificación y borrado seguro de la información, así como la sensibilización, y capacitación del personal, en materia de protección de datos personales.

XXXII. Medidas de seguridad físicas: a las acciones y mecanismos para proteger el entorno físico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se considerarán las actividades siguientes:

a) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones físicas, áreas críticas, recursos e información.

b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la organización, recursos e información.

c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que pueda salir de la organización.

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz que asegure su disponibilidad e integridad.

XXXIII. Medidas de seguridad técnicas: a las acciones y mecanismos que se valen de la tecnología relacionada con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se considerarán las actividades siguientes:

a) Prevenir que el acceso a los sistemas y bases de datos o a la información, así como a los recursos, sea por usuarios identificados y autorizados.

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones.

c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y mantenimiento del software y hardware.

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informáticos en el tratamiento de datos personales.

XXXIV. Órganos Autónomos: al Instituto Electoral del Estado de México, el Tribunal Electoral del Estado de México, la Comisión de Derechos Humanos del Estado de México, el Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, la Fiscalía General de Justicia del Estado de México, las Universidades e Instituciones de Educación Superior dotadas de autonomía, y cualquier otro establecido en la Constitución Política del Estado Libre y Soberano de México.

XXXV. Plataforma Nacional: a la Plataforma Nacional de Transparencia a que hace referencia el artículo 49 de la Ley General de Transparencia y Acceso a la Información Pública, que en términos del mismo, también comprenden los sistemas desarrollados, administrados, implementados y puestos en funcionamiento por el Instituto que le permitan cumplir con los procedimientos, obligaciones y disposiciones señaladas en la presente Ley.

XXXVI. Programa Nacional: al Programa Nacional de Protección de Datos Personales.
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XXXVII. Programa Estatal: al Programa Estatal de Protección de Datos Personales.

XXXVIII. Programa de Cultura: al Programa de la Cultura de la Transparencia y de Protección de Datos Personales a que se refiere la Ley de Transparencia y Acceso a la Información Pública del Estado de México y sus Municipios.

XXXIX. Prueba de interés público: al proceso de ponderación entre el beneficio que reporta dar a conocer la información confidencial solicitada contra el daño que su divulgación genera en los derechos de las personas, llevado a cabo por el Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, en el ámbito de sus respectivas competencias, fundarán y motivarán la orden de publicidad de los datos personales por motivos de interés público.

XL. Remisión: a la comunicación de datos personales realizada exclusivamente entre el responsable y encargado, dentro o fuera del territorio mexicano.

XLI. Responsable: a los sujetos obligados a que se refiere la presente Ley que deciden sobre el tratamiento de los datos personales.

XLII. Seudonimización: al tratamiento de datos personales que no puedan atribuirse a un titular sin utilizar información adicional, cuando la información adicional figure por separado sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona física identificada o identificable.

XLIII. Sistema de datos personales: a los datos personales contenidos en los archivos de un sujeto obligado que puede comprender el tratamiento de una o diversas bases de datos para el cumplimiento de una o diversas finalidades.

XLIV. Sistema Nacional: al Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales.

XLV. Supresión: a la baja archivística de los datos personales, que resulte en la eliminación, borrado o destrucción de los datos personales bajo las medidas de seguridad previamente establecidas por el responsable.

XLVI. Titular: a la persona física o jurídica colectiva que corresponden los datos personales que sean objeto de tratamiento.

XLVII. Tercero: a la persona física o jurídica colectiva, autoridad pública, servicio u organismo distinto de la o el titular, responsable, encargado, usuaria o usuario, destinataria o destinatario y las personas autorizadas para tratar los datos personales.

XLVIII. Transferencia: a la comunicación de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta de la o el titular, responsable o encargado.

XLIX. Transferente: al sujeto obligado que posee los datos personales objeto de la transferencia.

L. Tratamiento: a las operaciones efectuadas por los procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con la obtención, uso, registro, organización, conservación, elaboración, utilización, comunicación, difusión, almacenamiento, posesión, acceso, manejo, aprovechamiento, divulgación, transferencia o disposición de datos personales.

LI. Usuarias o Usuarios: a las servidoras y los servidores públicos o personas físicas autorizadas para tratar los datos personales, distintos al responsable, al encargado y al administrador de los datos.
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LII. Violación de la seguridad de los datos personales: a la violación de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transferidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos, o cualquier otra que afecte la confidencialidad, integridad y disponibilidad de los datos personales. Se encuentran comprendidas dentro de este concepto las vulneraciones a las que hace referencia la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.

Aplicación de la Ley
Artículo 5. La presente Ley será aplicable a cualquier tratamiento de datos personales en posesión de sujetos obligados.

Derecho a la privacidad y limitaciones a la protección de datos personales
Artículo 6. El Estado garantizará la privacidad de los individuos y velará porque no se incurra en conductas que puedan afectarla arbitrariamente.

Los responsables aplicarán las medidas establecidas en esta Ley para la protección de las personas y su dignidad, respecto al tratamiento de sus datos personales.

El derecho a la protección de los datos personales solamente se limitará por razones de seguridad pública en términos de la Ley en la materia, disposiciones de orden público, salud pública o para proteger los derechos de terceros.

Datos personales sensibles
Artículo 7. Por regla general no podrán tratarse datos personales sensibles, salvo que se cuente con el consentimiento expreso, inequívoco y explícito o en su defecto, se trate de los casos establecidos en el artículo 21 de la presente Ley.

Los datos personales sensibles y de naturaleza análoga en términos de las disposiciones legales aplicables estarán especialmente protegidos con medidas de seguridad de alto nivel.

Datos personales de niñas, niños y adolescentes
Artículo 8. En el tratamiento de datos personales de niñas, niños y adolescentes se privilegiará el interés superior de éstos, en términos de la Ley General de los Derechos de Niñas, Niños y Adolescentes, la Ley de Niñas, Niños y Adolescentes del Estado de México y las demás disposiciones legales aplicables, y se adoptarán las medidas idóneas para su protección.

El consentimiento se hará por conducto de la o el titular de la patria potestad o tutela, y el responsable del tratamiento obtendrá su autorización por escrito, así mismo verificará que el consentimiento fue dado o autorizado por la o el titular de la patria potestad o tutela sobre la niña, niño o adolescente.

No se publicarán los datos personales de niñas, niños y adolescentes, a excepción del consentimiento de su representante y no sea contraria al interés superior de la niñez.

Tratándose de obligaciones de transparencia o análogas, se publicará el nombre de la o el representante, acompañado del seudónimo del menor.

El responsable podrá limitar el acceso de la o el representante a los datos personales sensibles de adolescentes, en aquellos casos que se puedan afectar sus derechos humanos siempre y cuando no contravenga el interés superior.

Fuentes de acceso público
Artículo 9. Para los efectos de la presente Ley, se consideran fuentes de acceso público:
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I. Los portales informativos o medios remotos y locales de comunicación electrónica, óptica y de otra tecnología, siempre que el sitio donde se encuentren los datos personales esté concebido para facilitar información al público y esté abierto a la consulta general.

II. Los directorios telefónicos en términos de la normativa específica.

III. Los diarios, gacetas o boletines oficiales, de acuerdo con su normativa.

IV. Los medios de comunicación social.

V. Los registros públicos conforme a las disposiciones que les resulten aplicables.

La consulta la podrá hacer cualquier persona no impedida por una norma limitativa, o por el pago de una contraprestación, derecho o tarifa. No se considerará una fuente de acceso público cuando la información contenida en la misma sea o tenga una procedencia ilícita.

Interpretación conforme
Artículo 10. La aplicación e interpretación de la presente Ley se realizará conforme a lo dispuesto por la Constitución Política de los Estados Unidos Mexicanos, los Tratados Internacionales en los que el Estado mexicano sea parte, la Constitución Política del Estado Libre y Soberano de México, así como las resoluciones y sentencias vinculantes que emitan los órganos nacionales e internacionales especializados, favoreciendo el derecho a la privacidad, la protección de datos personales y a las personas la protección más amplia.

Para el caso de la interpretación, se podrán tomar en cuenta los criterios, determinaciones y opiniones de los organismos nacionales e internacionales, en materia de protección de datos personales.

Supletoriedad
Artículo 11. A falta de disposición expresa en la presente Ley, se aplicarán de manera supletoria las disposiciones de la Ley General, la Ley General de Transparencia y Acceso a la Información Pública, de la Ley de Transparencia, del Código de Procedimientos Administrativos del Estado de México, el Código de Procedimientos Civiles del Estado de México y del Código Civil del Estado de México.


CAPÍTULO SEGUNDO DEL PROGRAMA ESTATAL DE
PROTECCIÓN DE DATOS PERSONALES

Coordinación y evaluación de las acciones relativas a la política pública transversal
Artículo 12. El Instituto para contribuir con lo que se mandata en el artículo 10 de la Ley General, coordinará y evaluará las acciones relativas a la política pública transversal de protección de datos personales en el ámbito estatal y municipal.

Vigilancia y respeto de la protección de datos personales en el orden estatal y municipal
Artículo 13. El Instituto contribuirá a mantener la plena vigencia y respeto del derecho a la protección de datos personales en el orden de gobierno estatal y municipal.

Las acciones coordinadas y cooperativas, así como el esfuerzo conjunto e integral, aportará al diseño, implementación y evaluación de la política pública; que con estricto apego a la normatividad aplicable en la materia; permita el ejercicio pleno y respeto del derecho a la protección de datos personales y la difusión efectiva de una cultura de este derecho y su accesibilidad.

Del programa Estatal
Artículo 14. El Instituto será responsable de diseñar, ejecutar y evaluar un Programa Estatal de
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Protección de Datos Personales que defina la política pública y establezca, como mínimo, objetivos, estrategias, acciones y metas; conforme a las bases siguientes:

I. Hacer del conocimiento general el derecho a la protección de datos personales;

II. Promover la educación y una cultura de protección de datos personales entre la sociedad mexiquense;

III. Fomentar el ejercicio de los derechos de acceso, rectificación, cancelación y oposición;

IV. Capacitar a los sujetos obligados en materia de protección de datos personales;

V. Certificar a los sujetos obligados, organizaciones o asociaciones de la sociedad, así como personas en general, que ofrezcan, en forma interdisciplinaria y profesional, la posibilidad de llevar a cabo cursos o talleres en materia de protección de datos personales;

VI. Impulsar la implementación y mantenimiento de un sistema de gestión de seguridad a que se hace referencia en la presente Ley, así como promover la adopción de estándares nacionales e internacionales y buenas prácticas en la materia, y

VII. Prever los mecanismos que permitan medir, reportar y verificar las metas establecidas.

El Programa Estatal, se constituirá como un instrumento rector para la implementación de la política pública en materia de protección de datos personales en el Estado de México; asimismo, deberá determinar y jerarquizar los objetivos y metas que éste debe cumplir, así como definir las líneas de acción estratégicas que resulten necesarias.

El Programa Estatal, se evaluará objetiva, sistemática y anualmente, con respecto a las metas y los resultados de su ejecución, así como su incidencia en la consecución de la finalidad prevista en esta Ley. Con base en las evaluaciones correspondientes, el programa se modificará y/o adicionará al final de cada ejercicio anual y en la medida en que el Instituto lo estime necesario.


TÍTULO SEGUNDO
DE LOS PRINCIPIOS Y DISPOSICIONES APLICABLES AL TRATAMIENTO DE LA INFORMACIÓN

CAPÍTULO PRIMERO
DE LOS PRINCIPIOS EN MATERIA DE PROTECCIÓN DE DATOS PERSONALES

Principios
Artículo 15 Los responsables en el tratamiento de datos personales, observarán los principios de calidad, consentimiento, finalidad, información, lealtad, licitud, proporcionalidad y responsabilidad.

Principio de Calidad
Artículo 16. Los responsables adoptarán las medidas para mantener exactos, completos, correctos y actualizados los datos personales en su posesión, para no alterar su veracidad.

Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados directamente por la o el titular y hasta que éste no manifieste y acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones que
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resulten aplicables, serán suprimidos previo bloqueo y concluido su plazo de conservación.

Los plazos de conservación de los datos personales no excederán los necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, atendiendo a las disposiciones legales aplicables en la materia de que se trate y considerar los aspectos administrativos, contables, fiscales, jurídicos e históricos de los datos personales, en términos de su catálogo de disposición documental.

Con el objeto de preservar la veracidad de la información, el responsable llevará una bitácora de las modificaciones que ha realizado a los registros de las usuarias y los usuarios de los sistemas y bases de datos personales, pudiendo conservar, los datos que se han referido inexactos, incompletos, incorrectos o desactualizados, los cuales inclusive podrán ser utilizados para efecto de responsabilidades.

Conservación, bloqueo y limitación del tratamiento
Artículo 17. El responsable establecerá y documentará los procedimientos para la conservación, bloqueo y supresión de los datos personales que lleve a cabo, en los cuales se incluyan los periodos de conservación de los mismos, de conformidad con lo dispuesto en el artículo anterior.

El responsable establecerá los mecanismos que le permitan cumplir con los plazos fijados para la supresión de los datos personales, llevará a cabo la limitación del tratamiento, para realizar una revisión periódica sobre la conservación de los datos personales.

Principio de Consentimiento
Artículo 18. El tratamiento de datos personales en posesión de los sujetos obligados contará con el consentimiento de su titular previo al tratamiento, salvo los supuestos de excepción previstos en la presente Ley y demás disposiciones legales aplicables.

El responsable demostrará que la o el titular consintió el tratamiento de sus datos personales.

El consentimiento será revocado en cualquier momento sin que se le atribuyan efectos retroactivos, en los términos previstos en la Ley. Para revocar el consentimiento, el responsable deberá realizar la indicación respectiva en el aviso de privacidad.

Elementos del consentimiento
Artículo 19. El consentimiento de la o el titular para el tratamiento de sus datos personales se otorgará de forma:

I. Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestación de voluntad del titular,

II. Específica: refiere la finalidad concreta, lícita, explícita y legítima que justifique el tratamiento.

III. Informada: la o el titular tendrá conocimiento del aviso de privacidad previo al tratamiento a que serán sometidos sus datos personales.

IV. Inequívoca: no admite duda o equivocación.

En la obtención del consentimiento de menores de edad o de personas que se encuentren en estado de interdicción o incapacidad declarada conforme a Ley, se estará a lo dispuesto por el Código Civil del Estado de México.

Tipos de consentimiento
Artículo 20. El consentimiento podrá manifestarse de forma expresa o tácita.
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El consentimiento será tácito cuando habiéndose puesto a disposición de la o el titular el aviso de privacidad, éste no manifieste su voluntad en sentido contrario.

Por regla general será válido el consentimiento tácito, salvo que la Ley o las disposiciones legales aplicables exijan que la voluntad del titular se manifieste expresamente.

El consentimiento será expreso cuando la voluntad de la o el titular se manifieste verbalmente, por escrito, por medios electrónicos, ópticos, signos inequívocos o por cualquier otra tecnología, de acuerdo con la naturaleza del tratamiento, cuando así lo requiera una ley o los datos sean tratados para finalidades distintas. Cuando el tratamiento sea de datos personales sensibles, el consentimiento será expreso y por escrito.

El responsable obtendrá el consentimiento expreso y por escrito de la o el titular para su tratamiento, a través de su firma autógrafa, firma electrónica, o cualquier mecanismo de autenticación que al efecto se establezca, salvo en los casos previstos en esta Ley.

Excepciones al Principio de Consentimiento
Artículo 21. El responsable no estará obligado a recabar el consentimiento de la o el titular para el tratamiento de sus datos personales en los casos siguientes:

I. Lo establezca una disposición acordes con las bases, principios y disposiciones establecidas en esta Ley.

II. Las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen para el ejercicio de facultades propias, compatibles o análogas con la finalidad que motivó su tratamiento.

III. Exista una orden judicial, resolución o mandato fundado y motivado de autoridad competente.

IV. El reconocimiento o defensa de derechos de la o el titular ante autoridad competente.

V. Los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de una relación jurídica entre la o el titular y el responsable.

VI. Exista una situación de emergencia que pueda dañar a un individuo en su persona o en sus bienes.

VII. Los datos personales sean necesarios para el tratamiento de prevención, diagnóstico y la prestación de asistencia sanitaria.

VIII. Los datos personales figuren en fuentes de acceso público.

IX. Los datos personales se sometan de manera previa a procedimientos de anonimización, disociación o seudonimización, tendientes a evitar la asociación de los datos personales con su titular.

X. La o el titular de los datos personales sea una persona reportada como desaparecida en los términos de la ley en la materia.

Principio de Finalidad
Artículo 22. Todo tratamiento de datos personales que efectúe el responsable deberá estar justificado por finalidades concretas, lícitas, explícitas y legítimas, relacionadas con las atribuciones que la normatividad aplicable les confiera.

El responsable podrá tratar datos personales para finalidades distintas a aquéllas establecidas en el
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aviso de privacidad, en los casos siguientes:

I. Cuente con atribuciones conferidas en ley y medie el consentimiento del titular.

II. Se trate de una persona reportada como desaparecida, en los términos previstos en la presente Ley y demás disposiciones legales aplicables.

Principio de Información
Artículo 23. El responsable tendrá la obligación de informar a través del aviso de privacidad de modo expreso, preciso e inequívoco a las y los titulares, la información que se recaba de ellos y con qué fines, la existencia y características principales del tratamiento al que serán sometidos sus datos personales, a fin de que puedan tomar decisiones informadas al respecto.

El aviso de privacidad estará redactado y estructurado de manera clara precisa y sencilla, será difundido por los medios electrónicos y físicos con que cuente el responsable.

Cuando resulte imposible dar a conocer a la o el titular el aviso de privacidad, de manera directa o ello exija esfuerzos desproporcionados, el responsable instrumentará medidas compensatorias de comunicación masiva de acuerdo con los criterios que para tal efecto emita el Sistema Nacional.

Principio de Lealtad
Artículo 24. El responsable no podrá obtener, recolectar, recabar, tratar, o transferir datos personales, a través de medios engañosos, fraudulentos desleales o ilícitos, privilegiando la protección de los intereses de privacidad de la o el titular de la información.

Principio de Licitud
Artículo 25. El tratamiento de datos personales por parte del responsable deberá sujetarse a las facultades o atribuciones que la normatividad aplicable le confiera.

El responsable podrá considerar los siguientes parámetros a fin de determinar si el tratamiento que realiza es lícito:

a) La o el titular dio su consentimiento expreso y por escrito para el tratamiento de sus datos personales para uno o varios fines específicos.

b) La ejecución de un contrato en el que el interesado es parte o para la aplicación a petición de este de medidas precontractuales.

c) El cumplimiento de una obligación legal aplicable al responsable.

d) La protección de intereses vitales de la o el titular o de otra persona física.

e) Cumplir con el interés público o en el ejercicio de poderes públicos conferidos al responsable.

f) La satisfacción de intereses legítimos perseguidos por el responsable o por un tercero, cuando no prevalecen los intereses, los derechos y libertades fundamentales de la o el titular que requieran la protección de datos personales, en particular cuando el interesado sea un menor de edad.

Lo dispuesto en el inciso f) no será de aplicación al tratamiento realizado por las autoridades públicas en el ejercicio de sus funciones.

Principio de Proporcionalidad
Artículo 26. El responsable sólo deberá tratar los datos personales adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.
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Principio de Responsabilidad
Artículo 27. El responsable cumplirá con los principios de protección de datos establecidos por esta Ley, debiendo adoptar las medidas necesarias para su aplicación. Lo anterior cuando los datos fueren tratados por un encargado o tercero a solicitud del sujeto obligado.

El responsable deberá tomar las medidas necesarias y suficientes para garantizar que el aviso de privacidad dado a conocer a la o el titular, será respetado en todo momento y por terceros que guarde alguna relación jurídica.

El responsable implementará los mecanismos previstos en la presente Ley para acreditar el cumplimiento de los principios, deberes y obligaciones establecidos y rendirá cuentas sobre el tratamiento de datos personales en su posesión a la o el titular y al Instituto, caso en el cual deberá observar la Constitución y los tratados internacionales en los que el Estado mexicano sea parte, en lo que no se contraponga con la normativa mexicana podrá valerse de estándares o mejores prácticas nacionales o internacionales para tales fines.

Mecanismos para demostrar el cumplimiento del principio de responsabilidad
Artículo 28. Entre los mecanismos que deberá adoptar el responsable para cumplir con el principio de responsabilidad establecido en la presente Ley están, al menos, los siguientes:

I. Destinar recursos autorizados para tal fin para la instrumentación de programas y políticas de protección de datos personales.

II. Elaborar políticas y programas de protección de datos personales obligatorios y exigibles al interior de la organización del responsable.

III. Poner en práctica un programa de capacitación y actualización del personal sobre las obligaciones y demás deberes en materia de protección de datos personales.

IV. Revisar periódicamente las políticas y programas de seguridad de datos personales para determinar las modificaciones que se requieran.

V. Establecer un sistema de supervisión y vigilancia interna y/o externas, incluyendo auditorías, para comprobar el cumplimiento de las políticas de protección de datos personales.

VI. Establecer procedimientos para recibir y responder dudas y quejas de los titulares.

VII. Diseñar, desarrollar e implementar sus políticas públicas, programas, servicios, sistemas o plataformas informáticas, aplicaciones electrónicas o cualquier otra tecnología que implique el tratamiento de datos personales, de conformidad con las disposiciones previstas en la presente Ley y las demás disposiciones legales aplicables.

VIII. Garantizar que sus políticas públicas, programas, servicios, sistemas o plataformas informáticas, aplicaciones electrónicas o cualquier otra tecnología que implique el tratamiento de datos personales, cumplan por diseño y por defecto con las obligaciones previstas en la presente Ley y las demás disposiciones legales aplicables.


CAPÍTULO SEGUNDO DEL AVISO DE PRIVACIDAD

Comunicación del Aviso de Privacidad
Artículo 29. Los responsables pondrán a disposición de la o el titular en formatos impresos, digitales,
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visuales, sonoros o de cualquier otra tecnología, el aviso de privacidad, en las modalidades simplificado e integral.

Del Aviso de Privacidad Integral
Artículo 30. Cuando los datos hayan sido obtenidos personalmente de la o el titular, el aviso de privacidad integral deberá ser facilitado en el momento en el que se recabe el dato de forma clara y fehaciente, a través de los formatos por los que se recaban, salvo que se hubiere facilitado el aviso con anterioridad, supuesto en el que podrá instrumentarse una señal de aviso para cumplir con el principio de responsabilidad.

Cuando los datos se obtengan de manera indirecta, el responsable adoptará los mecanismos necesarios para que la o el titular acceda al aviso de privacidad integral, salvo que exista constancia de que la o el titular ya fue informado del contenido del aviso de privacidad.

Contenido del Aviso de Privacidad Integral
Artículo 31. El aviso de privacidad integral contendrá la información siguiente:

I. La denominación del responsable.

II. El nombre y cargo del administrador, así como el área o unidad administrativa a la que se encuentra adscrito.

III. El nombre del sistema de datos personales o base de datos al que serán incorporados los datos personales.

IV. Los datos personales que serán sometidos a tratamiento, identificando los que son sensibles.

V. El carácter obligatorio o facultativo de la entrega de los datos personales.

VI. Las consecuencias de la negativa a suministrarlos.

VII. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas que requieran el consentimiento de la o el titular.

VIII. Cuando se realicen transferencias de datos personales se informará:

a) Destinatario de los datos.

b) Finalidad de la transferencia.

c) El fundamento que autoriza la transferencia.

d) Los datos personales a transferir.

e) Las implicaciones de otorgar, el consentimiento expreso.

Cuando se realicen transferencias de datos personales que requieran consentimiento, se acreditará el otorgamiento.

IX. Los mecanismos y medios estarán disponibles para el uso previo al tratamiento de los datos personales, para que la o el titular, pueda manifestar su negativa para la finalidad y transferencia que requieran el consentimiento de la o el titular.

X. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO, indicando
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la dirección electrónica del sistema para presentar sus solicitudes.

XI. La indicación por la cual la o el titular podrá revocar el consentimiento para el tratamiento de sus datos, detallando el procedimiento a seguir para tal efecto.

XII. Cuando aplique, las opciones y medios que el responsable ofrezca a las o los titulares para limitar el uso o divulgación, o la portabilidad de datos.

XIII. Los medios a través de los cuales el responsable comunicará a los titulares los cambios al aviso de privacidad,

XIV. El cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad.

XV. El domicilio del responsable, y en su caso, cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad.

XVI. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.

XVII. El procedimiento para que se ejerza el derecho a la portabilidad.

XVIII. El domicilio de la Unidad de Transparencia.

XIX. Datos de contacto del Instituto, incluidos domicilio, dirección del portal informativo, correo electrónico y teléfono del Centro de Atención Telefónica, para que la o el titular pueda recibir asesoría o presentar denuncias por violaciones a las disposiciones de la Ley.

Del Aviso de Privacidad Simplificado
Artículo 32. Cuando los datos sean obtenidos directamente de la o el titular, por cualquier medio electrónico, óptico, sonoro, visual o a través de cualquier otra tecnología, el aviso de privacidad será puesto a disposición en lugar visible, previendo los medios o mecanismos para que la o el titular conozca el texto completo del aviso.

La puesta a disposición del aviso de privacidad, no exime al responsable de su obligación de proveer los mecanismos para que la o el titular pueda conocer el contenido del aviso de privacidad integral.

Contenido del Aviso de Privacidad Simplificado
Artículo 33. El aviso de privacidad simplificado deberá contener, al menos, la información a que se refieren las fracciones I, VII, VIII y IX del artículo relativo al contenido del aviso de privacidad integral.

Excepciones para la comunicación previa del Aviso de Privacidad
Artículo 34. No será necesario proporcionar el aviso de privacidad de manera previa, a la o el titular, cuando:

I. Expresamente una ley lo prevea.

II. Los datos personales se obtengan de manera indirecta.

III. Se trate de urgencias médicas, seguridad pública, o análogas en las cuales se ponga en riesgo la vida o la libertad de las personas, en términos de la legislación de la materia.

IV. Resulte imposible dar a conocer a la o el titular el aviso de privacidad, de manera directa o ello exija esfuerzos desproporcionados, en tales casos, el responsable instrumentará medidas compensatorias de comunicación masiva de acuerdo con los criterios que para tal efecto emitan el
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Instituto y el Sistema Nacional.

En el supuesto previsto en la fracción II del presente artículo, cuando los datos personales se obtengan de manera indirecta, es decir, no hayan sido obtenidos personal o directamente de su titular y el tratamiento tenga una finalidad diversa a la que originó su obtención, el responsable deberá comunicar el aviso de privacidad dentro de los tres meses siguientes al momento del registro de los datos, salvo que exista constancia de que la o el titular ya fue informado del contenido del aviso de privacidad por el transferente.

En los demás casos, es decir, cuando la finalidad sea análoga y compatible con aquella que originó su tratamiento conforme lo señalado en la presente Ley, el aviso de privacidad será comunicado al titular en los mismos términos del párrafo anterior.


CAPÍTULO TERCERO
DE LOS SISTEMAS Y EL TRATAMIENTO DE DATOS PERSONALES

Sistemas de Datos Personales
Artículo 35. Corresponde a cada sujeto obligado determinar, a través de su titular, órgano competente o Comité de Transparencia, la creación, modificación o supresión de sistemas y bases de datos personales, conforme a su respectivo ámbito de competencia.

De manera conjunta con la creación del sistema de datos personales, deberá emitirse el acuerdo que los clasifique con carácter confidencial, precisando además los datos que tienen el carácter no confidencial, acuerdo que deberá cumplir con lo dispuesto por la Ley de Transparencia. El acuerdo de clasificación al que hace referencia el presente párrafo servirá de soporte para la emisión de versiones públicas, sólo podrá ser modificado con motivo de acciones correctivas y preventivas a propuesta del administrador.

Tratamiento de los Sistemas de Datos Personales
Artículo 36. La integración, tratamiento y tutela de los sistemas de datos personales se regirán por las disposiciones siguientes:

I. Cada sujeto obligado deberá informar al Instituto sobre la creación, modificación o supresión de sus sistemas de datos personales.

II. En caso de creación o modificación de sistemas de datos personales, se incluirá en el registro, los datos previstos la presente Ley.

III. En las disposiciones que se dicten para la supresión de los sistemas de datos personales, se establecerá el destino de los datos contenidos en los mismos o, en su caso, las previsiones que se adopten para su destrucción.

IV. De la destrucción de los datos personales podrán ser excluidos aquellos que, con finalidades estadísticas o históricas, sean previamente sometidos al procedimiento de disociación.

El registro de Sistemas de Datos Personales deberá realizarse a más tardar dentro de los seis meses siguientes al inicio del tratamiento por parte del responsable.

Registro de Sistemas de Datos Personales
Artículo 37. Los sujetos obligados registrarán ante el Instituto los sistemas de datos personales que posean. El registro deberá indicar por lo menos los datos siguientes:
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I. El sujeto obligado que tiene a su cargo el sistema de datos personales.

II. La denominación del sistema de datos personales, la base de datos y el tipo de datos personales objeto de tratamiento.

III. El nombre y cargo del administrador, así como el área o unidad administrativa a la que se encuentra adscrito.

IV. El nombre y cargo del encargado.

V. La normatividad aplicable que dé fundamento al tratamiento en términos de los principios de finalidad y licitud.

VI. La finalidad del tratamiento.

VII. El origen, la forma de recolección y actualización de datos.

VIII. Datos transferidos, lugar de destino e identidad de los destinatarios, en el caso de que se registren transferencias.

IX. El modo de interrelacionar la información registrada, o en su caso, la trazabilidad de los datos en el sistema de datos personales.

X. El domicilio de la Unidad de Transparencia, así como de las áreas o unidades administrativas ante las que podrán ejercitarse de manera directa los derechos ARCO.

XI. El tiempo de conservación de los datos.

XII. El nivel de seguridad.

XIII. En caso de que se hubiera presentado una violación de la seguridad de los datos personales se indicará la fecha de ocurrencia, la de detección y la de atención. Dicha información deberá permanecer en el registro un año calendario posterior a la fecha de su atención.

Dicha información será publicada en el portal informativo del Instituto y se actualizará por la Unidad de Transparencia en el primer y séptimo mes de cada año.


TÍTULO TERCERO
DE LOS DEBERES Y LAS MEDIDAS DE SEGURIDAD

CAPÍTULO PRIMERO DE LOS DEBERES

Medidas de seguridad administrativas, físicas y técnicas
Artículo 38. Con independencia del tipo de sistema y base de datos en el que se encuentren los datos personales o el tipo de tratamiento que se efectúe, el responsable adoptará, establecerá, mantendrá y documentará las medidas de seguridad administrativas, físicas y técnicas para garantizar la integridad, confidencialidad y disponibilidad de los datos personales, a través de controles y acciones que eviten su daño, alteración, pérdida, destrucción, o el uso, transferencia, acceso o cualquier tratamiento no autorizado o ilícito, de conformidad con lo dispuesto en los lineamientos que al efecto se expidan.

Principios y Deberes de los Datos Personales que deben ser preservadas
Artículo 39. En el tratamiento aplicarán medidas técnicas y administrativas apropiadas, así como
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observar deberes para garantizar un nivel de seguridad adecuado al riesgo, tales como:

I. Observar los deberes de confidencialidad, integridad y disponibilidad de los datos personales. Así mismo, la preservación de otros deberes como la autenticidad, no repudio y la confiabilidad que pueden resultar exigibles de acuerdo a la finalidad del tratamiento.

II. La disociación, anonimización y el cifrado de datos personales.

III. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico.

IV. Un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Deber de Confidencialidad
Artículo 40. Confidencialidad a la propiedad o característica consistente en que la información no se pondrá a disposición, ni se revelará a individuos, entidades o procesos no autorizados, por consiguiente, el responsable, el administrador, el encargado o en su caso las usuarias y los usuarios autorizados son los únicos que pueden llevar a cabo el tratamiento de los datos personales, mediante los procedimientos que para tal efecto se establezcan.

El responsable, el encargado, las usuarias o los usuarios o cualquier persona que tenga acceso a los datos personales están obligados a guardar el secreto y sigilo correspondiente, conservando la confidencialidad aún después de cumplida su finalidad de tratamiento.

El administrador, el encargado o en su caso las usuarias y los usuarios autorizados son los únicos que pueden llevar a cabo el tratamiento de los datos personales, mediante los procedimientos que para tal efecto se establezcan.

El responsable establecerá controles o mecanismos que tengan por objeto que las personas que intervengan en cualquier fase del tratamiento de los datos personales, guarden confidencialidad respecto de éstos, obligación que subsistirá aún después de finalizar sus relaciones con el sujeto obligado en los mismos términos que operen las prescripciones en materia de responsabilidades, salvo disposición legal en contrario.

En caso de contravención al deber de confidencialidad se estará a lo dispuesto por los ordenamientos administrativos correspondientes, independientemente de las acciones penales o civiles que en su caso procedan.

Deber de Integridad y de Disponibilidad de los Datos Personales
Artículo 41. El deber de integridad consiste en que los datos personales no serán alterados de manera no autorizada.

La disponibilidad es la propiedad de los datos personales de ser accesibles y utilizables cuando sean requeridos por personas, entidades o procesos autorizados.

Las medidas de seguridad establecidas en esta Ley para preservar la integridad y disponibilidad de los datos personales se integrarán con las establecidas en materia de archivos.

Deber de Autenticidad, No Repudio y Confiabilidad
Artículo 42. La autenticidad es la propiedad inherente a la veracidad del dato personal, es decir, que el dato personal es lo que se afirma que es.
El no repudio consiste en la capacidad de acreditar la ocurrencia o existencia de un evento o acción relacionada con el dato personal y la persona, entidad o proceso de origen.
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La confiabilidad es la propiedad relativa a que los datos personales produzcan el funcionamiento y resultados esperados.

Las medidas de seguridad señaladas en este artículo se llevarán de conformidad con las disposiciones de la Ley de Gobierno Digital del Estado de México y Municipios, en congruencia con las normas técnicas que correspondan.


CAPÍTULO SEGUNDO
DE LAS MEDIDAS DE SEGURIDAD

Naturaleza de las medidas de seguridad y registro del nivel de seguridad
Artículo 43. Las medidas de seguridad previstas en este capítulo constituyen mínimos exigibles, por lo que el sujeto obligado adoptará las medidas adicionales que estime necesarias para brindar mayor garantía en la protección y resguardo de los sistemas y bases de datos personales. Por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunicará al Instituto, para su registro, el nivel de seguridad aplicable.

El responsable y el encargado establecerán medidas para garantizar que cualquier persona que actúe bajo la autoridad de éstos y que tenga acceso a datos personales sólo pueda tratarlos siguiendo las instrucciones del responsable y observando lo previsto en la normatividad aplicable.

Las medidas de seguridad que al efecto se establezcan indicarán el nombre y cargo del administrador o usuaria o usuario, según corresponda. Cuando se trate de usuarias o usuarios se incluirán los datos del acto jurídico mediante el cual, el sujeto obligado otorgó el tratamiento del sistema de datos personales.

En el supuesto de actualización de estos datos, la modificación respectiva se notificará al Instituto en sus oficinas o en el portal que para tal efecto se cree, dentro de los treinta días hábiles siguientes a la fecha en que se efectuó.

El responsable o el encargado, designarán a una o un administrador, quien tendrá bajo su responsabilidad directa la base y sistema de datos personales.

Tipos y Niveles de Seguridad
Artículo 44. El responsable adoptará las medidas de seguridad, conforme a lo siguiente:

A. Tipos de seguridad:

I. Física: a la medida orientada a la protección de instalaciones, equipos, soportes, sistemas o bases de datos para la prevención de riesgos por caso fortuito o causas de fuerza mayor.

II. Lógica: a las medidas de seguridad administrativas y de protección que permiten la identificación y autenticación de las usuarias y los usuarios autorizados para el tratamiento de los datos personales de acuerdo con su función.

III. De desarrollo y aplicaciones: a las autorizaciones con las que contará la creación o tratamiento de los sistemas o bases de datos personales, según su importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la participación de las usuarias y usuarios, la separación de entornos, la metodología a seguir, ciclos de vida y gestión, así como las consideraciones especiales respecto de aplicaciones y pruebas.

IV. De cifrado: a la implementación de algoritmos, claves, contraseñas, así como dispositivos
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concretos de protección que garanticen la seguridad de la información.

V. De comunicaciones y redes: a las medidas de seguridad técnicas, así como restricciones preventivas y de riesgos que deberán observar los usuarios de datos o sistemas de datos personales para acceder a dominios o cargar programas autorizados, así como para el manejo de telecomunicaciones.

B. Niveles de seguridad:

I. Básico: a las medidas generales de seguridad cuya aplicación es obligatoria para todos los sistemas y bases de datos personales. Dichas medidas corresponden a los siguientes aspectos:

a) Documento de seguridad.

b) Funciones y obligaciones del personal que intervenga en el tratamiento de las bases o sistemas de datos personales.

c) Registro de incidencias.

d) Identificación y autenticación.

e) Control de acceso.

f) Gestión de soportes.

g) Copias de respaldo y recuperación.

II. Medio: a la adopción de medidas de seguridad cuya aplicación corresponde a bases o sistemas de datos relativos a la comisión de infracciones administrativas o penales, hacienda pública, servicios financieros, datos patrimoniales, así como a los que contengan datos de carácter personal suficientes que permitan obtener una evaluación de la personalidad del individuo. Este nivel de seguridad, de manera adicional a las medidas calificadas como básicas, considera los aspectos siguientes:

a) Responsable de seguridad.

b) Auditoría.

c) Control de acceso físico.

d) Pruebas con datos reales.

III. Alto: a las medidas de seguridad aplicables a bases o sistemas de datos concernientes a la ideología, religión, creencias, afiliación política, origen racial o étnico, salud, biométricos, genéticos o vida sexual, así como los que contengan datos recabados para fines policiales, de seguridad pública, prevención, investigación y persecución de delitos. En estos casos, además de incorporar las medidas de nivel básico y medio, deberán completar las que se detallan a continuación:

a) Distribución de soportes.

b) Registro de acceso.

c) Telecomunicaciones.

Los diferentes niveles de seguridad serán establecidos atendiendo a las características propias de la
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información.

Elementos a considerar para la adopción de medidas de seguridad y su naturaleza Artículo 45. Las medidas de seguridad adoptadas por el responsable considerarán:

I. El riesgo inherente a los datos personales tratados.

II. La sensibilidad de los datos personales tratados.

III. El desarrollo tecnológico.

IV. Las posibles consecuencias de una vulneración para las y los titulares.

V. Las transferencias de datos personales que se realicen.

VI. El número de titulares.

VII. Las violaciones a la seguridad previas ocurridas en los sistemas de tratamiento.

VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera persona no autorizada para su posesión.

Actividades interrelacionadas para establecer y mantener las medidas de seguridad
Artículo 46. Para establecer y mantener las medidas de seguridad para la protección de los datos personales, el responsable realizará, al menos, las actividades interrelacionadas siguientes:

I. Crear políticas internas para la gestión y tratamiento de los datos personales, que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtención, uso y posterior supresión.

II. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales.

III. Elaborar un inventario de datos personales y de las bases y o sistemas de tratamiento.

IV. Realizar un análisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, software, personal del responsable, entre otros.

V. Realizar un análisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la organización del responsable.

VI. Elaborar un plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales.

VII. Monitorear y revisar de manera periódica las medidas de seguridad implementadas, así como las amenazas y vulnerabilidades a las que están sujetos los datos personales.

VIII. Diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.

Exigibilidad de Documentos y Registros derivados de un Sistema de Gestión de la Protección de Datos
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Artículo 47. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos personales serán documentadas y contenidas en un sistema de gestión.

Se entenderá por sistema de gestión al conjunto de elementos y actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos personales, de conformidad con lo previsto en la presente Ley y las demás disposiciones legales aplicables.

Obligatoriedad del Documento de Seguridad
Artículo 48. Los sujetos obligados elaborarán y aprobarán un documento que contenga las medidas de seguridad aplicables a las bases y sistemas de datos personales, tomando en cuenta los estándares internacionales de seguridad, la presente Ley así como los lineamientos que se expidan.

El documento de seguridad será de observancia obligatoria para los responsables, encargados y demás personas que realizan algún tipo de tratamiento a los datos personales. A elección del sujeto obligado, éste podrá ser único e incluir todos los sistemas y bases de datos personales que posea, por unidad administrativa en que se incluyan los sistemas y bases de datos personales en custodia, individualizado para cada sistema, o mixto.

Contenido del Documento de Seguridad
Artículo 49. El documento de seguridad deberá contener como mínimo lo siguiente:

I. Respecto de los sistemas de datos personales:

a) El nombre.

b) El nombre, cargo y adscripción del administrador de cada sistema y base de datos.

c) Las funciones y obligaciones del responsable, encargado o encargados y todas las personas que traten datos personales.

d) El folio del registro del sistema y base de datos.

e) El inventario o la especificación detallada del tipo de datos personales contenidos.

f) La estructura y descripción de los sistemas y bases de datos personales, lo cual consiste en precisar y describir el tipo de soporte, así como las características del lugar donde se resguardan.

II. Respecto de las medidas de seguridad implementadas deberá incluir lo siguiente:

a) Transferencia y remisiones.

b) Resguardo de soportes físicos y electrónicos.

c) Bitácoras para accesos, operación cotidiana y violaciones a la seguridad de los datos personales.

d) El análisis de riesgos.

e) El análisis de brecha.

f) Gestión de incidentes.

g) Acceso a las instalaciones.
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h) Identificación y autenticación.

i) Procedimientos de respaldo y recuperación de datos.

j) Plan de contingencia.

k) Auditorías.

l) Supresión y borrado seguro de datos.

m) El plan de trabajo.

n) Los mecanismos de monitoreo y revisión de las medidas de seguridad.

o) El programa general de capacitación.

Revisión y actualización del documento de seguridad
Artículo 50. El responsable revisará el documento de seguridad de manera periódica y actualizarlo cuando ocurran los eventos siguientes:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo.

II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisión del sistema de gestión.

III. Como resultado de un proceso de mejora para mitigar el impacto de una vulneración a la seguridad ocurrida.

IV. Implementación de acciones correctivas y preventivas ante una violación de la seguridad de los datos personales.


CAPÍTULO TERCERO
DE LAS VIOLACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES

Plan de Contingencia y Plan de Trabajo
Artículo 51. En caso de que ocurra una violación a la seguridad de los datos personales, el responsable implementará las acciones definidas en su plan de contingencia.

De manera posterior y durante la ocurrencia de los efectos de la violación a la seguridad de los datos personales, el responsable analizará las causas por las cuales se presentó e implementar en su plan de trabajo las acciones preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el caso, a efecto de evitar que la violación se repita.

Supuestos que constituyen violación a la seguridad de los datos personales
Artículo 52. Además de las que señalen las leyes respectivas y la normatividad aplicable, se considerarán como violaciones de seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:

I. La pérdida, robo, extravío.

II. La copia o destrucción no autorizada.
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III. El uso o tratamiento no autorizado.

IV. El daño, la alteración o modificación no autorizada.

De la Bitácora de Violaciones a la Seguridad de los Datos Personales
Artículo 53. El responsable llevará una bitácora de las violaciones a la seguridad, de manera conjunta o separada con la bitácora de incidentes, en la que se describa la violación, la fecha en que ocurrió, el motivo de ésta y las acciones correctivas implementadas de forma inmediata y definitiva.

De la Notificación ante Violaciones a la Seguridad de los datos personales
Artículo 54. En caso de violación a la seguridad de los datos personales que afecten de forma significativa los derechos patrimoniales o morales, el responsable deberá notificarlo al titular y al Instituto sin dilación alguna y de ser posible, a más tardar setenta y dos horas después de que se confirme que ocurrió la violación.

En tales casos, el responsable tomará las acciones encaminadas a detonar un proceso de revisión exhaustivo de la magnitud de la afectación, a fin de que los titulares afectados puedan tomar las medidas correspondientes para la defensa de sus derechos.

Si la violación fue cometida en los sistemas y bases de datos cuyo tratamiento corresponde al encargado externo, notificará inmediatamente al responsable, una vez confirmada la transgresión, a fin de que éste último proceda conforme a lo establecido en el presente artículo.

Fuera de los supuestos establecidos en el párrafo anterior, una vez atendida la violación a la seguridad, el responsable deberá registrar el incidente en la bitácora correspondiente, a fin de establecer acciones preventivas o correctivas e incorporarlas al Plan de Trabajo.

Contenido de la Notificación
Artículo 55. El responsable deberá informar al titular al menos lo siguiente:

I. La naturaleza del incidente.

II. Los datos personales comprometidos.

III. Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger sus intereses.

IV. Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener más información al respecto.


TÍTULO CUARTO
DE LA RELACIÓN DEL RESPONSABLE Y EL ENCARGADO

CAPÍTULO ÚNICO
DE LA RELACIÓN ENTRE EL RESPONSABLE Y EL ENCARGADO

Limitación de la Actuación del Encargado
Artículo 56. El encargado realizará las actividades de tratamiento de los datos personales sin ostentar poder alguno de decisión sobre el alcance y contenido del mismo, así como limitar sus actuaciones a los términos fijados por el responsable.
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El encargado deberá informar del tratamiento realizado a nombre y por cuenta del responsable en los términos y modalidades que determine este último.

Responsabilidad ante el incumplimiento por parte de encargadas o encargados
Artículo 57. Cuando el encargado incumpla las instrucciones del responsable y decida por sí mismo sobre el tratamiento de los datos personales, asumirá el carácter de responsable conforme a la legislación en la materia que le resulte aplicable.

El encargado será responsable de las violaciones a la seguridad de los datos personales cuando éstas deriven del incumplimiento de las instrucciones del responsable.

Formalidad de la relación con el encargado
Artículo 58. La relación entre el responsable y el encargado deberá estar formalizada a través de contrato o cualquier otro instrumento jurídico que decida el responsable, de conformidad con la normativa que le resulte aplicable y que permita acreditar su existencia, alcance y contenido.

En el contrato o instrumento jurídico que decida el responsable se deberá prever al menos, que las cláusulas generales relacionadas con los servicios que preste el encargado sean las siguientes:

I. Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable.

II. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el responsable.

III. El nivel de protección requerido para los datos de acuerdo con su naturaleza.

IV. La implementación de las medidas de seguridad conforme a los instrumentos jurídicos aplicables.

V. Informar al responsable cuando ocurra una vulneración a los datos personales que trata por sus instrucciones.

VI. Guardar confidencialidad respecto de los datos personales tratados.

VII. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relación jurídica con el responsable, siempre y cuando no exista una previsión legal que exija la conservación de los datos personales.

VIII. Abstenerse de transferir los datos personales salvo en el caso que el responsable así lo determine, o la comunicación derive de una subcontratación o por mandato expreso de la autoridad competente.

IX. Las responsabilidades y penalizaciones que correspondan por el uso inadecuado de los datos.

Los acuerdos entre el responsable y el encargado relacionados con el tratamiento de datos personales no deberán contravenir la presente Ley y demás disposiciones legales aplicables, así como lo establecido en el aviso de privacidad correspondiente.

Subcontratación de servicios por encargados
Artículo 59. El encargado podrá a su vez, subcontratar servicios que impliquen el tratamiento de datos personales por cuenta del responsable, siempre y cuando medie la autorización expresa de este último. El subcontratado también asumirá el carácter de encargado en los términos de la presente la Ley y demás disposiciones legales que resulten aplicables en la materia.

Cuando el contrato o el instrumento jurídico a través del cual se haya formalizado la relación entre el responsable y el encargado, prevea que este último pueda llevar a cabo a su vez las subcontrataciones
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de servicios, la autorización a la que refiere el párrafo anterior se entenderá como otorgada a través de lo estipulado en éstos.

El subcontratado deberá contar con experiencia y capacidad profesional para el desempeño de las responsabilidades a desarrollar.

Una vez obtenida la autorización expresa del responsable, el encargado deberá formalizar la relación adquirida con el subcontratado a través de un contrato o cualquier otro instrumento jurídico que decida, de conformidad con la normatividad que le resulte aplicable y permita acreditar la existencia, alcance y contenido de la prestación del servicio en términos de lo previsto en el presente capítulo.

Formalizada la relación entre el subcontratado y el encargado, éste último deberá notificarlo de manera inmediata, proporcionando copia del instrumento jurídico correspondiente.

Encargado que brinda servicios, aplicaciones e infraestructura de cómputo en la nube
Artículo 60. El responsable podrá contratar o adherirse a servicios, aplicaciones e infraestructura en el cómputo en la nube y otras materias que impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice políticas de protección de datos personales equivalentes a los principios y deberes establecidos en la presente Ley y demás disposiciones legales que resulten aplicables en la materia.

En su caso, el responsable deberá delimitar el tratamiento de los datos personales por parte del proveedor externo a través de cláusulas contractuales u otros instrumentos jurídicos.

Requisitos que debe cumplir el Proveedor de Cómputo en la Nube
Artículo 61. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de cómputo en la nube y otras materias, en los que el responsable se adhiera a los mismos a través de condiciones o cláusulas generales de contratación, sólo podrá utilizar aquellos servicios en los que el proveedor:

I. Cumpla al menos, con lo siguiente:

a) Tener y aplicar políticas de protección de datos personales afines a los principios y deberes aplicables que establece la presente Ley y demás normativa aplicable.

b) Transparentar las subcontrataciones que involucren la información sobre la que se presta el servicio.

c) Abstenerse de incluir condiciones en la prestación del servicio que le autoricen o permitan asumir la titularidad o propiedad de la información sobre la que presta el servicio.

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

II. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus políticas de privacidad o condiciones del servicio que presta.

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que se presta el servicio.

c) Establecer y mantener medidas de seguridad para la protección de los datos personales sobre los que se preste el servicio.

d) Garantizar la supresión de los datos personales una vez que haya concluido el servicio prestado al
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responsable y que este último haya podido recuperarlos.

e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios de acceso, o bien en caso que sea a solicitud fundada y motivada de autoridad competente, informar de ese hecho al responsable.

En cualquier caso, el responsable no podrá adherirse a servicios que no garanticen la debida protección de los datos personales, conforme a la presente Ley y demás disposiciones legales que resulten aplicables en la materia.


TÍTULO QUINTO
DE LAS TRANSFERENCIAS Y REMISIONES

CAPÍTULO ÚNICO
DISPOSICIONES APLICABLES A LAS TRANSFERENCIAS Y REMISIONES DE DATOS PERSONALES

Disposiciones específicas para transferencias y remisiones
Artículo 62. Las disposiciones del presente capítulo se aplicaran a fin de asegurar que el nivel de protección de los datos personales garantizados en la presente Ley no se vea menoscabado, las transferencias constituyen una categoría especial de tratamiento de datos personales, en términos de las disposiciones especiales previstas en este capítulo.

Toda transferencia de datos personales, sea nacional o internacional, se encuentra sujeta al consentimiento expreso de su titular, salvo las excepciones previstas en la presente Ley, en éste último supuesto, el transferente podrá notificar de manera general o en supuestos especiales y siempre y cuando no contravenga lo establecido por las leyes especiales de la materia que corresponda, a fin que el titular esté en posibilidad de ejercer sus derechos ARCO ante el destinatario.

Se entenderá que el titular de los datos otorgó su consentimiento expreso cuando en el documento respectivo se incluya su firma autógrafa, su firma electrónica avanzada o su sello electrónico. Los sujetos obligados deberán cumplir con las disposiciones aplicables en materia de certificados digitales o firmas electrónicas avanzadas, estipuladas en la Ley de Gobierno Digital del Estado de México y Municipios, su Reglamento, así como en las demás disposiciones aplicables a la materia.

No se considerarán transferencias las remisiones, ni la comunicación de datos entre áreas o unidades administrativas adscritas al mismo sujeto obligado en el ejercicio de sus atribuciones.

Las remisiones nacionales e internacionales no requerirán ser informadas al titular, ni contar con su consentimiento.

El responsable podrá establecer medidas de control para identificar la información sujeta a transferencia y remisión que permitan atribuir su uso a una persona u organización específica, para deslindar eventuales responsabilidades. El responsable no estará obligado a informar las medidas de control utilizadas a los destinatarios o encargados, pero si estará obligado a demostrar de manera objetiva la forma en que es atribuible a una persona u organización en particular.

Formalización de la transferencia
Artículo 63. Toda transferencia deberá formalizarse a través de la suscripción de cláusulas contractuales, convenios de colaboración o cualquier otro instrumento jurídico, de conformidad con la normatividad que le resulte aplicable al responsable, que permita demostrar el alcance del tratamiento de los datos personales, así como las obligaciones y responsabilidades asumidas por las partes.
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Lo dispuesto en el párrafo anterior, no será aplicable en los casos siguientes:

I. Cuando la transferencia sea nacional y se realice entre responsables en virtud del cumplimiento de una disposición legal o en el ejercicio de atribuciones expresamente conferidas a éstos.

II. Cuando la transferencia sea internacional y se encuentre prevista en una ley o tratado suscrito y ratificado por México, o bien, se realice a petición de una autoridad extranjera u organismo internacional competente en su carácter de destinatario, siempre y cuando las facultades entre éste último y el transferente sean homólogas, o bien, las finalidades que motivan la transferencia sean análogas o compatibles respecto de aquéllas que dieron origen al tratamiento del transferente.

Condiciones para la transferencia o remisión
Artículo 64. El responsable sólo podrá transferir o hacer remisión de datos personales fuera del territorio nacional en los términos que señale la Ley General.

Aceptación del aviso de privacidad por parte del destinatario
Artículo 65. En toda transferencia de datos personales, el responsable deberá comunicar al destinatario el aviso de privacidad conforme al cual se tratan los datos personales frente al titular.

Cuando la transferencia sea nacional, el destinatario de los datos personales deberá comprometerse a garantizar su confidencialidad y únicamente los utilizará para los fines que fueron transferidos atendiendo a lo convenido en el aviso de privacidad que le será comunicado por el transferente.

El transferente deberá demostrar que comunicó el aviso de privacidad, ante lo cual se presume que el destinatario conoce y acepta las condiciones del tratamiento.

Excepciones al consentimiento expreso en transferencias
Artículo 66. El responsable podrá realizar transferencias de datos personales sin necesidad de requerir el consentimiento del titular, en los supuestos siguientes:

I. Cuando la transferencia esté prevista en esta Ley u otras leyes, convenios o Tratados Internacionales suscritos y ratificados por los Estados Unidos Mexicanos.

II. Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se utilicen para el ejercicio de facultades propias, compatibles o análogas con la finalidad que motivó el tratamiento de los datos personales.

III. Cuando la transferencia sea legalmente exigida para la investigación y persecución de los delitos, así como la procuración o administración de justicia.

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho ante autoridad competente, siempre y cuando medie el requerimiento de esta última.

V. Cuando la transferencia sea necesaria para la prevención o el diagnóstico médico, la prestación de asistencia sanitaria, tratamiento médico o la gestión de servicios sanitarios, siempre y cuando dichos fines sean acreditados.

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relación jurídica entre el responsable y el titular.

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en interés del titular, por el transferente y un tercero.

VIII. Cuando se trate de los casos en los que el transferente no esté obligado a recabar el
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consentimiento del titular para el tratamiento y transferencia de sus datos personales, conforme a lo dispuesto en el artículo relativo a las excepciones del principio de consentimiento.

IX. Cuando la transferencia sea necesaria por razones de seguridad pública.

La actualización de alguna de las excepciones previstas en este artículo, no exime al responsable de cumplir con las obligaciones previstas en el presente capítulo que resulten aplicables.

Transferencias entre entidades federativas
Artículo 67. En el ámbito nacional, tratándose de requerimientos efectuados con carácter urgente o vinculados a una medida de apremio, responsabilidad o sanción, el responsable deberá verificar que la autoridad requirente cuenta con atribuciones suficientes para llevar a cabo el tratamiento de datos personales, en estos casos, esta última será responsable por las violaciones a la seguridad de los datos personales que se llegaran a configurar con motivo de dicho requerimiento. Tratándose de datos que pudieran tener el carácter de sensibles, el responsable deberá notificar al titular dentro de los cinco días siguientes al en que se hubiera efectuado la transferencia.

En el supuesto que los destinatarios de los datos sean personas o instituciones de otras entidades, el transferente de datos personales deberá realizar la transferencia de los mismos, conforme a las disposiciones previstas en la legislación aplicable, siempre y cuando se garanticen los niveles de seguridad y protección previstos en la presente Ley y demás ordenamientos legales aplicables.

Al evaluar la adecuación del nivel de protección, el transferente tendrá en cuenta, en particular, respecto del destinatario los elementos siguientes:

a) El Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la legislación aplicable, tanto general como específica, incluida la relativa a cuestiones de seguridad y la legislación penal.

b) El acceso de las autoridades públicas a los datos personales, así como la legislación en materia de protección de datos y su aplicación, incluido lo referente a las transferencias de datos personales a otro país u organización internacional.

c) El reconocimiento a los titulares del derecho a la protección de éstos, así como la existencia de medios de impugnación en aquellos casos que sean violentados.

d) La jurisprudencia y criterios en materia de protección de datos personales.

e) La existencia y el funcionamiento efectivo de una o varias autoridades u organismos de control autónomos, responsables de garantizar y hacer cumplir la legislación en materia de protección de datos.

f) Los compromisos internacionales asumidos por el país, u otras obligaciones derivadas de acuerdos o instrumentos jurídicamente vinculantes, así como su participación en sistemas multilaterales o regionales, en particular en relación con la protección de los datos personales.


TÍTULO SEXTO
ACCIONES PREVENTIVAS EN MATERIA DE PROTECCIÓN DE DATOS PERSONALES

CAPÍTULO ÚNICO
MEJORES PRÁCTICAS Y ACCIONES PREVENTIVAS
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De las mejores prácticas
Artículo 68. Para el cumplimiento de las obligaciones previstas en la presente Ley, el responsable podrá adoptar o desarrollar, en lo individual o en acuerdo con otros responsables, encargados u organizaciones, esquemas de mejores prácticas que tengan por objeto:

I. Elevar el nivel de protección de los datos personales.

II. Armonizar el tratamiento de datos personales en un sector específico.

III. Facilitar el ejercicio de los derechos ARCO por parte de los titulares.

IV. Facilitar las transferencias de datos personales.

V. Complementar las disposiciones previstas en la normatividad que resulte aplicable en materia de protección de datos personales.

VI. Demostrar ante el Instituto el cumplimiento de la normatividad que resulte aplicable en materia de protección de datos personales.

Validación o Reconocimiento de Mejores Prácticas
Artículo 69. Todo esquema de mejores prácticas que busque la validación o reconocimiento por parte del Instituto deberá:

I. Cumplir con los parámetros que para tal efecto emita el Instituto conforme a los criterios que fije el Sistema Nacional.

II. Ser notificado ante el Instituto de conformidad con el procedimiento establecido en los parámetros señalados en la fracción anterior, a fin que sean evaluados y en su caso, validados o reconocidos e inscritos en el registro al que refiere el último párrafo de este artículo.

El Instituto deberá emitir las reglas de operación de los registros en los que se inscribirán aquellos esquemas de mejores prácticas validados o reconocidos.

El Instituto podrá inscribir los esquemas de mejores prácticas que haya reconocido o validado en el registro administrado por el Instituto Nacional, de acuerdo con las reglas que fije este último.

De la Evaluación de Impacto en la Protección de Datos Personales
Artículo 70. Cuando el responsable pretenda poner en operación o modificar políticas públicas, sistemas o plataformas informáticas, aplicaciones electrónicas o cualquier otra tecnología que a su juicio y de conformidad con esta

Ley impliquen el tratamiento intensivo o relevante de datos personales, deberá realizar una Evaluación de Impacto en la Protección de Datos Personales y presentarla ante el Instituto, quien podrá emitir recomendaciones no vinculantes especializadas en la materia de protección de datos personales.

El contenido de la evaluación de impacto a la protección de datos personales deberá determinarse por el Instituto, de conformidad con los criterios que para tal efecto emita el Sistema Nacional.

Supuestos que Implican Tratamiento Intensivo o Relevante de Protección de Datos Personales Artículo 71. Para efectos de esta Ley se considerará que se está en presencia de un tratamiento intensivo o relevante de datos personales cuando:

I. Existan riesgos inherentes a los datos personales a tratar.
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II. Se traten datos personales sensibles.

III. Se efectúen o pretendan efectuar transferencias de datos personales.

Tratamientos Intensivos o Relevantes determinados en criterios adicionales
Artículo 72. El Sistema Nacional podrán emitir criterios adicionales con sustento en parámetros objetivos que determinen que se está en presencia de un tratamiento intensivo o relevante de datos personales, de conformidad con lo dispuesto en el artículo anterior, en función de:

I. El número de titulares.

II. El público objetivo.

III. El desarrollo de la tecnología utilizada.

IV. La relevancia del tratamiento de datos personales en atención al impacto social o, económico del mismo, o bien, del interés público que se persigue.

Plazo para Solicitar Evaluación de Impacto en la Protección de Datos Personales
Artículo 73. Los sujetos obligados que realicen una Evaluación de Impacto en la Protección de Datos Personales, deberán presentarla ante el Instituto, treinta días anteriores a la fecha en que se pretenda poner en operación o modificar políticas públicas, sistemas o plataformas informáticas, aplicaciones electrónicas o cualquier otra tecnología, a efecto que emitan las recomendaciones no vinculantes correspondientes.

Término para la emisión de la Evaluación de Impacto en la Protección de Datos Personales Artículo 74. El Instituto deberá emitir, de ser el caso, recomendaciones no vinculantes sobre la Evaluación de Impacto en la Protección de Datos Personales presentado por el responsable.

El plazo para la emisión de las recomendaciones a que se refiere el párrafo anterior será dentro de los treinta días siguientes contados a partir del día siguiente a la presentación de la evaluación.

Excepción a la Evaluación de Impacto a en la Protección de Datos Personales
Artículo 75. Cuando a juicio del sujeto obligado se puedan comprometer los efectos que se pretenden lograr con la posible puesta en operación o modificación de políticas públicas, sistemas o plataformas informáticas, aplicaciones electrónicas o cualquier otra tecnología que implique el tratamiento intensivo o relevante de datos personales o se trate de situaciones de emergencia o urgencia, no será necesario realizar la evaluación de impacto en la protección de datos personales.


TÍTULO SÉPTIMO
DEL TRATAMIENTO DE DATOS PERSONALES EN POSESIÓN DE INSTANCIAS DE SEGURIDAD PÚBLICA, PROCURACIÓN
Y ADMINISTRACIÓN DE JUSTICIA

CAPÍTULO ÚNICO
TRATAMIENTO DE DATOS PERSONALES POR INSTANCIAS DE SEGURIDAD PÚBLICA, PROCURACIÓN Y ADMINISTRACIÓN DE JUSTICIA

Obtención y tratamiento de datos por autoridades de Seguridad Pública
Artículo 76. La obtención y tratamiento de datos personales, en términos de lo que dispone esta Ley, por parte de las sujetos obligados competentes en instancias de seguridad pública, procuración y administración de justicia, sin el consentimiento del titular, está limitada a aquellos supuestos y categorías de datos que resulten necesarios y proporcionales para el ejercicio de las funciones en
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materia de seguridad pública, o para la prevención o persecución de los delitos. Deberán ser almacenados en los sistemas y bases de datos establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se recaben por los particulares en cumplimiento de las disposiciones legales correspondientes, deberán cumplir con las disposiciones señaladas en el presente capítulo.

Cumplimiento de los principios establecidos en esta Ley
Artículo 77. En el tratamiento de datos personales así como en el uso de los sistemas y bases de datos para su almacenamiento, que realicen, los sujetos obligados competentes de las instancias de seguridad pública, procuración y administración de justicia deberán cumplir con los principios establecidos en la presente Ley.

Las comunicaciones privadas son inviolables. Exclusivamente la autoridad judicial federal, a petición de la autoridad federal que faculte la ley o del titular del Ministerio Público de la entidad federativa correspondiente, podrá autorizar la intervención de cualquier comunicación privada.

Nivel de seguridad aplicable
Artículo 78. Los responsables a que se refiere este capítulo, deberán establecer medidas de seguridad de nivel alto, para garantizar la integridad, disponibilidad y confidencialidad de la información, que permitan proteger los datos personales contra daño, pérdida, alteración, destrucción o el uso, acceso o tratamiento no autorizado.

Sistemas de Datos Personales por Instituciones de Seguridad Pública
Artículo 79. Los sistemas y bases de datos personales creados para fines administrativos por las autoridades de seguridad pública estarán sujetos al régimen general de protección de datos personales previsto en la presente Ley y en la Ley de Seguridad del Estado de México.


TÍTULO OCTAVO
DE LAS INSTANCIAS DE COORDINACIÓN PARA
LA PROTECCIÓN DE DATOS PERSONALES Y EL INSTITUTO

CAPÍTULO PRIMERO DEL SISTEMA NACIONAL

Del Sistema Nacional
Artículo 80. El Sistema Nacional se conformará en los términos y de acuerdo con lo establecido en la Ley General de Transparencia y Acceso a la Información Pública.

El Instituto forma parte del Sistema Nacional, en el ámbito de su competencia y de conformidad con lo que al respecto establece la Ley General y la presente Ley.


CAPÍTULO SEGUNDO
DEL INSTITUTO COMO ORGANISMO GARANTE

Del Instituto
Artículo 81. El Instituto es la autoridad encargada de garantizar a toda persona la protección de sus datos personales que se encuentren en posesión de los sujetos obligados, a través de la aplicación de la presente Ley, en concordancia con lo establecido por las disposiciones legales y normatividad en la materia.
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Atribuciones del Instituto
Artículo 82. El Instituto, además de las atribuciones encomendadas por la Ley de Transparencia y normatividad aplicable, tendrá las atribuciones siguientes:

I. Interpretar en el orden administrativo la presente Ley.

II. Orientar y asesorar a los particulares acerca de las solicitudes materia de esta Ley.

III. Conocer, sustanciar y resolver de los recursos de revisión interpuestos por los titulares o sus representantes, en términos de lo dispuesto en la presente Ley y demás disposiciones legales que resulten aplicables en la materia.

IV. Presentar petición fundada al Instituto Nacional, para que conozca de los recursos de revisión que por su interés y trascendencia así lo ameriten, en términos de lo previsto en la Ley General y demás disposiciones que resulten aplicables en la materia.

V. Proporcionar al Instituto Nacional los elementos que requiera para resolver los recursos de inconformidad que le sean presentados.

VI. Suscribir convenios de colaboración con el Instituto Nacional para el cumplimiento de los objetivos previstos en la presente Ley y demás disposiciones legales aplicables.

VII. Solicitar la cooperación del Instituto en los términos de la Ley General.

VIII. Administrar, en el ámbito de su competencia, la Plataforma Nacional de Transparencia.

IX. Interponer acciones de inconstitucionalidad en contra de leyes expedidas por la legislatura local, que vulneren el derecho a la protección de datos personales.

X. Establecer lineamientos, políticas, criterios y procedimientos en materia de protección de datos personales, así como para el manejo, tratamiento, seguridad y protección de los datos personales en posesión de los sujetos obligados en los supuestos que no estén expresamente previstos para el Sistema Nacional o la normatividad que derive del mismo.

XI. Diseñar y aprobar los formatos de solicitudes de acceso, rectificación, cancelación y oposición de datos personales.

XII. Llevar a cabo el Registro de los Sistemas de Datos Personales en posesión de los sujetos obligados.

XIII. Elaborar y actualizar el registro del nivel de seguridad aplicable a los sistemas y bases de datos personales en posesión de las dependencias y entidades, así como establecer los estándares mínimos que deberán contener los documentos de seguridad de los sujetos obligados.

XIV. Formular observaciones y recomendaciones a los sujetos obligados que incumplan esta Ley.

XV. Emitir resoluciones y determinaciones.

XVI. Proporcionar apoyo técnico a los sujetos obligados y responsables en materia de protección de datos personales, así como celebrar con ellos, convenios de colaboración que contribuyan a la implementación de mejores prácticas.

XVII. Proporcionar a los sujetos obligados un sitio web tipo en el cual deberá estar disponible la información relativa a cualquier otra información que considere conveniente difundir en materia de protección de datos personales, así como sistemas informáticos que faciliten el cumplimiento de la
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presente Ley por parte de sujetos obligados y responsables.

XVIII. Participar a través del Sistema de Acceso, Rectificación, Cancelación y Oposición del Estado de México, en el desarrollo, administración, implementación y funcionamiento de la Plataforma Nacional, con objeto de atender los procedimientos establecidos en la presente Ley.

XIX. Elaborar guías y demás documentos para facilitar el cumplimiento de las disposiciones de esta Ley y el ejercicio de derechos ARCO de manera clara y sencilla.

XX. Emitir, en su caso, las recomendaciones no vinculantes correspondientes a la Evaluación de impacto en protección de datos personales que le sean presentadas.

XXI. Capacitar y certificar en materia de protección de datos personales en posesión de sujetos obligados en el ámbito material y territorial de competencia que le corresponde.

XXII. Verificar el cumplimiento de las disposiciones previstas en esta Ley a través de los procedimientos de revisión que resulten compatibles con las disposiciones de esta Ley.

XXIII. Implementar los procedimientos que resulten necesarios para el cumplimiento de las disposiciones de esta Ley y para asegurar la protección de datos personales de los titulares.

XXIV. Imponer las medidas de apremio para asegurar el cumplimiento de sus resoluciones.

XXV. Investigar las posibles violaciones a la seguridad de los datos personales a fin de determinar la práctica de verificaciones.

XXVI. Promover ante la autoridad que corresponda las responsabilidades y sanciones que se generen con motivo del incumplimiento a las disposiciones de esta Ley y demás normatividad aplicable.

XXVII. Hacer del conocimiento de las autoridades competentes, la probable responsabilidad derivada del incumplimiento de las obligaciones previstas en la presente Ley y en las demás disposiciones que resulten aplicables.

XXVIII. Procurar la conciliación entre las autoridades y los titulares de los datos personales en cualquier momento del procedimiento del Recurso de Revisión y en su caso, verificar el cumplimiento del acuerdo respectivo.

XXIX. Incluir en el informe anual de actividades que está obligado a presentar ante el Poder Legislativo del Estado de México, en términos de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, un informe detallado en materia de protección de datos personales, que incluya la información a que hace referencia el artículo 84 de esta Ley.

XXX. Promover y difundir el ejercicio del derecho a la protección de datos personales.

XXXI. Promover entre las instituciones educativas públicas y privadas la cultura y difusión de protección de datos personales.

XXXII. Llevar a cabo acciones y actividades que promuevan el conocimiento del derecho a la protección de datos personales, así como de sus prerrogativas.

XXXIII. Elaborar y publicar estudios e investigaciones, así como organizar seminarios, cursos, talleres y demás actividades que permitan difundir y ampliar el conocimiento sobre la materia de esta Ley.

[image: ]
XXXIV. Notificar medidas precautorias no invasivas para la operación del área o unidad administrativa del responsable cuando se presuma la existencia de violaciones a la seguridad de los datos personales.

XXXV. Acceder sin restricciones a la información clasificada en posesión de los sujetos obligados para el cumplimiento de sus atribuciones.

XXXVI. Coordinarse con las autoridades competentes para que las solicitudes de ejercicio de derechos ARCO y los recursos de revisión presentados en lenguas indígenas, sean atendidos en la misma lengua.

XXXVII. Garantizar, en el ámbito de sus respectivas competencias, condiciones de accesibilidad para que los titulares que pertenecen a grupos vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la protección de datos personales.

XXXVIII. Aplicar indicadores y criterios para evaluar el desempeño de los responsables respecto del cumplimiento de la presente Ley y demás disposiciones que resulten aplicables.

XXXIX. Colaborar en el ámbito de su competencia, en el diseño, ejecución y evaluación del Programa Nacional de Protección de Datos Personales que señala la Ley General.

XL. Diseñar, ejecutar y evaluar el Programa Estatal y Municipal de Protección de Datos Personales.

XLI. Las demás que prevea esta Ley para el Instituto y normatividad aplicable, en concordancia con los que establece la Ley General.

Supervisión de la Protección
Artículo 83. Los responsables, encargados, administradores y cualquier persona que lleve a cabo tratamiento de datos personales deberán permitir a los servidores públicos del Instituto el acceso a la documentación técnica y administrativa de los mismos, a fin que pueda llevar a cabo las facultades de verificación del cumplimiento de la Ley.

Informe al Poder Legislativo del Estado de México
Artículo 84. El Instituto deberá incluir en su informe anual de actividades que está obligado a presentar ante el Poder Legislativo del Estado de México, en términos de la Ley de Transparencia, un informe detallado en materia de protección de datos personales, que incluya la información que le rindan los sujetos obligados, relativa, al menos, al número de solicitudes de acceso a datos personales presentadas ante cada dependencia y entidad así como su resultado, su tiempo de respuesta, el número y resultado de los asuntos atendidos por el Instituto, un Informe de las visitas de verificación practicadas las actividades desarrolladas por el Instituto en la materia y las dificultades observadas en el cumplimiento de esta Ley, incluyendo la observancia a los principios de protección de datos personales por parte de los sujetos obligados. Para este efecto, el Instituto expedirá los lineamientos que considere necesarios.

De la cooperación y vinculación internacional
Artículo 85. El Instituto podrá establecer vínculos con otras autoridades de protección de datos personales o equivalentes, así como organizaciones, foros y agrupaciones de autoridades y profesionales en la materia, a fin intercambiar información, estrategias, experiencias y mejores prácticas, así como convenir mecanismos de cooperación y coordinación para la protección de datos personales entre connacionales, lo anterior, siempre y cuando no comprometa la seguridad pública del Estado de México o interfiera en negociaciones y relaciones internacionales.

Participación del Instituto en el Programa Nacional e integración al Programa de Cultura Artículo 86. El Instituto participará en los términos y plazos que establezca el Sistema Nacional en el Programa Nacional.
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Aspectos que debe contemplar el Programa de Cultura
Artículo 87. El Instituto, en el ámbito de su respectiva competencia o a través de los mecanismos de coordinación que al efecto se establezcan, deberá contemplar en el Programa de Cultura de la Transparencia y Protección de Datos Personales lo siguiente:

I. Promover la educación y una cultura de protección de datos personales entre la sociedad mexiquense.

II. Fomentar el ejercicio de los derechos de acceso, rectificación, cancelación y oposición.

III. Brindar capacitación y certificación a los sujetos obligados en materia de protección de datos personales.

IV. Proponer que en los programas y planes de estudio, libros y materiales que se utilicen en las instituciones educativas de todos los niveles y modalidades del Estado, se incluyan contenidos sobre el derecho a la protección de datos personales, así como una cultura sobre el ejercicio y respeto de éste.

V. Promover, entre las instituciones públicas y privadas de educación media superior y superior, la inclusión, dentro de sus programas de estudio, actividades académicas curriculares y extracurriculares en materia de protección de datos personales y cumplimiento de la normativa en la materia.

VI. Impulsar en conjunto con instituciones de educación básica y superior, la integración de centros de investigación, difusión y docencia sobre el derecho a la protección de datos personales que promuevan el conocimiento sobre este tema y coadyuven con el Instituto en sus tareas sustantivas.

VII. Proponer modelos para la implementación y mantenimiento de un sistema de gestión de seguridad de datos personales, así como promover la adopción de estándares nacionales e internacionales y buenas prácticas en la materia.

VIII. Establecer, entre las instituciones públicas de educación, acuerdos para la elaboración y publicación de materiales que fomenten la cultura de la protección de datos personales.

IX. Promover, en coordinación con autoridades federales, estatales y municipales, la participación ciudadana y de organizaciones sociales en talleres, seminarios y actividades que tengan por objeto la difusión de la protección de datos personales.

X. Desarrollar, programas de capacitación a titulares de este derecho para incrementar su ejercicio y aprovechamiento, privilegiando a integrantes de sectores vulnerables o marginados de la población.

XI. Impulsar, estrategias que pongan al alcance de los diversos sectores de la sociedad los medios para el ejercicio de los derechos ARCO y derechos relacionados en la materia, acordes a su contexto sociocultural.

XII. Desarrollar, con el concurso de centros comunitarios digitales y bibliotecas públicas, universitarias, gubernamentales y especializadas, programas para la asesoría y orientación de sus usuarios en el ejercicio de los derechos ARCO y derechos relacionados en la materia.

XIII. Fomentar la creación de espacios de participación social y ciudadana que estimulen el intercambio de ideas entre la sociedad, los órganos de representación ciudadana y los responsables.

XIV. Prever los mecanismos que permitan medir, reportar y verificar las metas establecidas.

XV. Establecer convenios y alianzas estratégicas con autoridades vinculadas en la materia en el
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Estado de México, en otras entidades federativas y a nivel federal, de terceros países u organismos internacionales para promover el tratamiento seguro de datos personales, así como mecanismos de cooperación para facilitar el cumplimiento de los principios y deberes que establece esta Ley a cargo de cualquier persona, organismo o entidad.


CAPÍTULO TERCERO
DE LOS CRITERIOS DE INTERPRETACIÓN

De los criterios de interpretación
Artículo 88. Una vez que hayan causado ejecutoria las resoluciones dictadas con motivo de los recursos que se sometan a su competencia, el Instituto podrá emitir los criterios de interpretación que estime pertinentes y que deriven de lo resuelto en los mismos, conforme a lo dispuesto en la Ley General y atendiendo a las reglas establecidas en la Ley de Transparencia y demás normativa aplicable.


CAPÍTULO CUARTO
DEL CENTRO DE ATENCIÓN TELEFÓNICA

Del Centro de Atención Telefónica
Artículo 89. El Instituto deberá brindar asesoría y orientación a particulares en materia de protección de datos personales en posesión de sujetos obligados de esta Ley a través del Centro de Atención Telefónica, por los medios que establece la Ley de Transparencia.


TÍTULO NOVENO RESPONSABLES EN MATERIA DE PROTECCIÓN
DE DATOS PERSONALES

CAPÍTULO ÚNICO
DE LA ORGANIZACIÓN DE LOS SUJETOS OBLIGADOS EN MATERIA DE PROTECCIÓN DE DATOS PERSONALES

De la Unidad de Transparencia
Artículo 90. Cada responsable contará con una Unidad de Transparencia, se integrará y funcionará conforme a lo dispuesto en la Ley de Transparencia y demás normativa aplicable, que tendrá las funciones siguientes:

I. Auxiliar y orientar al titular que lo requiera con relación al ejercicio del derecho a la protección de datos personales.

II. Gestionar las solicitudes para el ejercicio de los derechos ARCO.

III. Establecer mecanismos para asegurar que los datos personales sólo se entreguen a su titular o su representante debidamente acreditados.

IV. Informar al titular o su representante el monto de los costos a cubrir por la reproducción y envío de los datos personales, con base en lo establecido en las disposiciones normativas aplicables.

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y fortalezcan mayor eficiencia en la gestión de las solicitudes para el ejercicio de los derechos ARCO.

VI. Aplicar instrumentos de evaluación de calidad sobre la gestión de las solicitudes para el ejercicio de los derechos ARCO.
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VII. Asesorar a las áreas adscritas al responsable en materia de protección de datos personales.

VIII. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto.

Los sujetos obligados y los responsables de manera directa o a través del Instituto promoverán acuerdos con instituciones públicas especializadas que pudieran auxiliarles a la recepción, trámite y entrega de las respuestas a solicitudes de derechos ARCO, en la lengua indígena, braille o cualquier formato accesible correspondiente, en forma más eficiente.

En la designación del titular de la Unidad de Transparencia, el responsable estará a lo dispuesto en la Ley de Transparencia y demás normatividad aplicable.

Del Oficial de Protección de Datos Personales
Artículo 91. Los responsables que en el ejercicio de sus funciones sustantivas lleven a cabo tratamientos de datos personales relevantes o intensivos, deberán designar a un Oficial de Protección de Datos Personales, especializado en la materia, quien realizará las atribuciones señaladas en el artículo anterior y formará parte de la Unidad de Transparencia. Los demás responsables podrán designarlo cuando lo determinen necesario para el adecuado desempeño de sus funciones.

De los Requisitos para ser Oficial de Protección de Datos Personales
Artículo 92. El oficial de protección de datos personales deberá tener el perfil adecuado para el cumplimiento de las obligaciones que se derivan de la presente Ley, contar con el nivel administrativo, dentro de la organización del responsable, que le permita implementar políticas transversales en esta materia y deberá cumplir con los requisitos siguientes:

I. Contar con la certificación en materia de protección de datos personales que para tal efecto emita el Instituto.

II. Contar con experiencia en materia de protección de datos personales acreditable cuando menos de un año.

Ejercicio de derechos por parte de personas con algún tipo de discapacidad o grupos vulnerables Artículo 93. El responsable procurará que las personas con algún tipo de discapacidad o grupos vulnerables, puedan ejercer, en igualdad de circunstancias, su derecho a la protección de datos personales. El responsable adoptará ajustes razonables en congruencia con lo establecido en la Ley de Transparencia.

Del Comité de Transparencia
Artículo 94. Cada sujeto obligado contará con un Comité de Transparencia, el cual se integrará y funcionará conforme a lo dispuesto en la Ley General de Transparencia y Acceso a la Información Pública y la Ley de Transparencia.

El Comité de Transparencia será la autoridad máxima en materia de protección de datos personales.

Para los efectos de la presente Ley y sin perjuicio de otras funciones que le sean conferidas en la normatividad que le resulte aplicable, el Comité de Transparencia tendrá las atribuciones siguientes:

I. Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la protección de los datos personales en la organización del responsable, de conformidad con las disposiciones previstas en la presente Ley y en aquellas disposiciones que resulten aplicables en la materia.

II. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestión de las solicitudes para el ejercicio de los derechos ARCO.
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III. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los datos personales, o se niegue por cualquier causa el ejercicio de alguno de los derechos ARCO.

IV. Establecer y supervisar la aplicación de criterios específicos que resulten necesarios para una mejor observancia de la presente Ley y en aquellas disposiciones que resulten aplicables en la materia.

V. Supervisar, en coordinación con las áreas o unidades administrativas competentes, el cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad.

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto.

VII. Establecer programas de capacitación y actualización para los servidores públicos en materia de protección de datos personales.

VIII. Dar vista al órgano interno de control o instancia equivalente del responsable, en aquellos casos en que tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de determinado tratamiento de datos personales, incluyendo casos relacionados con la declaración de inexistencia que realicen los responsables.

IX. Podrá proponer políticas públicas para la promoción de la cultura en la materia.

Responsabilidad y colaboración para el cumplimiento de esta Ley
Artículo 95. Corresponde en principio al administrador el cumplimiento de las disposiciones previstas en esta Ley para el responsable, sin perjuicio que los titulares de las áreas o unidades administrativas que decidan sobre el tratamiento, contenido o finalidad de los Sistemas de Datos Personales, encargados, terceros, usuarias o usuarios y demás autoridades previstas en este capítulo incurran en responsabilidad solidaria.

Los responsables deberán colaborar con el Instituto para capacitar y actualizar de forma permanente a todos sus servidores públicos en materia de protección de datos personales, a través de la impartición de cursos, seminarios, talleres y cualquier otra forma de enseñanza y entrenamiento que se considere pertinente.

De las Obligaciones del Responsable en Materia de Seguridad
Artículo 96. Con el objeto de garantizar la seguridad de los sistemas y bases de datos personales, el Responsable en Materia de Seguridad deberá:

I. Atender y vigilar el cumplimiento de las medidas de seguridad establecidas por el Instituto o por el responsable, que garanticen, cuando menos, la autenticidad, confidencialidad, disponibilidad e integridad de los datos personales.

II. Establecer los criterios específicos sobre el manejo, mantenimiento, seguridad y protección de los sistemas o bases de datos personales.

III. Difundir la normatividad aplicable entre los usuarios involucrados en el manejo de los datos personales.

IV. Elaborar un plan de capacitación en materia de seguridad de datos personales.

V. Llevar el control de los datos que contengan la operación cotidiana, respaldos, usuarios, incidentes y accesos, así como la transferencia de datos y sus destinatarios.

VI. Inscribir los sistemas y bases de datos personales en un Registro creado para tal efecto.
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VII. Establecer procedimientos de control de acceso a la red que incluyan perfiles de usuarias o usuarios o grupos de usuarias o usuarios para el acceso restringido a las funciones y programas de los sistemas o bases de datos personales.

VIII. Aplicar procedimientos de respaldos de bases de datos.

IX. Notificar al Instituto y al Comité de transparencia, así como a los titulares de los datos personales, los incidentes relacionados con la conservación o mantenimiento de los sistemas y bases de datos personales previstos en los lineamientos que al efecto se expidan.

El Responsable en Materia de Seguridad deberá ser designado atendiendo preferentemente a sus conocimientos y experiencia en al menos una de las materias siguientes: administración de procesos, sistemas de gestión, procedimiento administrativo, seguridad de la información, gestión documental y administración pública.


TÍTULO DÉCIMO
DERECHOS DE LOS TITULARES Y SU EJERCICIO

CAPÍTULO PRIMERO DERECHOS ARCO, PORTABILIDAD Y
LIMITACIÓN DEL TRATAMIENTO

Derechos ARCO
Artículo 97. Los derechos de acceso, rectificación, cancelación y oposición de datos personales son derechos independientes. El ejercicio de cualquiera de ellos no es requisito previo no impide el ejercicio de otro. La procedencia de estos derechos, en su caso, se hará efectiva una vez que el titular o su representante legal acrediten su identidad o representación, respectivamente.

En ningún caso el acceso a los datos personales de un titular podrá afectar los derechos y libertades de otros.

El ejercicio de cualquiera de los derechos ARCO, forma parte de las garantías primarias del derecho a la protección de datos personales.

Derecho de Acceso
Artículo 98. El titular tiene derecho a acceder, solicitar y ser informado sobre sus datos personales en posesión de los sujetos obligados, así como la información relacionada con las condiciones y generalidades de su tratamiento, tales como el origen de los datos, las condiciones del tratamiento del cual sean objeto, las cesiones realizadas o que se pretendan realizar, así como tener acceso al aviso de privacidad al que está sujeto el tratamiento y a cualquier otra generalidad del tratamiento, en los términos previstos en la Ley.

El responsable debe responder al ejercicio del derecho de acceso, tenga o no datos de carácter personal del interesado en su sistema de datos.

Derecho de Rectificación
Artículo 99. El titular tendrá derecho a solicitar la rectificación de sus datos personales cuando sean inexactos, incompletos, desactualizados, inadecuados o excesivos.

Será el responsable del tratamiento, en términos de los lineamientos que emita el Instituto, quien decidirá cuando la rectificación resulte imposible o exija esfuerzos desproporcionados.
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La rectificación podrá hacerse de oficio, cuando el responsable del tratamiento tenga en su posesión los documentos que acrediten la inexactitud de los datos.

Cuando los datos personales hubiesen sido transferidos o remitidos con anterioridad a la fecha de rectificación, dichas rectificaciones deberán hacerse del conocimiento de los destinatarios o encargados, quienes deberán realizar también la rectificación correspondiente.

Derecho de Cancelación
Artículo 100. El titular tendrá derecho a solicitar la cancelación de sus datos personales de los archivos, registros, expedientes y sistemas del responsable a fin que los mismos ya no estén en su posesión y dejen de ser tratados por este último.

Sin perjuicio de lo que disponga la normatividad aplicable al caso concreto, el responsable procederá a la cancelación de datos, previo bloqueo de los mismos, cuando hayan transcurrido los plazos establecidos por los instrumentos de control archivísticos aplicables.

Cuando los datos personales hubiesen sido transferidos con anterioridad a la fecha de cancelación, dichas cancelaciones deberán hacerse del conocimiento de los destinatarios, quienes deberán realizar también la cancelación correspondiente.

Bloqueo del Dato
Artículo 101. La cancelación dará lugar al bloqueo de los datos en el que el responsable lo conservará precautoriamente para efectos de responsabilidades, hasta el plazo de prescripción legal o contractual de éstas.

Durante dicho periodo, los datos personales no podrán ser objeto de tratamiento y transcurrido éste, se procederá a su cancelación en la base y sistemas de datos que corresponda.

La cancelación procederá de oficio cuando el administrador, en términos de lo establecido en los lineamientos respectivos, estime que dichos datos resultan inadecuados o excesivos o cuando haya concluido la finalidad para la cual fueron recabados.

Excepciones al Derecho de Cancelación
Artículo 102. El responsable no estará obligado a cancelar los datos personales cuando:

I. Deban ser tratados por disposición legal.

II. Se refieran a las partes de un contrato y sean necesarios para su desarrollo y cumplimiento.

III. Obstaculicen actuaciones judiciales o administrativas, la investigación y persecución de delitos o la actualización de sanciones administrativas, afecten la seguridad o salud pública, disposiciones de orden público, o derechos de terceros.

IV. Sean necesarios para proteger los intereses jurídicamente tutelados del titular o de un tercero.

V. Sean necesarios para realizar una acción en función del interés público.

VI. Se requieran para cumplir con una obligación legalmente adquirida por el titular.

Derecho de Oposición
Artículo 103. El titular tendrá derecho en todo momento y por razones legítimas a oponerse al tratamiento de sus datos personales, para una o varias finalidades o exigir que cese el mismo, en los supuestos siguientes:
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I. Cuando los datos se hubiesen recabado sin su consentimiento y éste resultara exigible en términos de esta Ley y disposiciones aplicables.

II. Aun siendo lícito el tratamiento, el mismo debe cesar para evitar que su persistencia cause un daño o perjuicio al titular.

III. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca efectos jurídicos no deseados o afecte de manera significativa sus intereses, derechos o libertades y estén destinados a evaluar, sin intervención humana, determinados aspectos personales del mismo o analizar o predecir, en particular, su rendimiento profesional, situación económica, estado de salud, preferencias sexuales, fiabilidad o comportamiento.

IV. Cuando el titular identifique que se han asociado datos personales o se le ha identificado con un registro del cuál no sea titular o se le incluya dentro de un sistema de datos personales en el cual no tenga correspondencia.

V. Cuando existan motivos fundados para ello y la Ley no disponga lo contrario.

De la Portabilidad de Datos Personales
Artículo 104. Cuando se traten datos personales por vía electrónica en un formato estructurado y comúnmente utilizado, el titular tendrá derecho a obtener del responsable una copia de los datos objeto de tratamiento en un formato electrónico estructurado y comúnmente utilizado que le permita seguir utilizándolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el consentimiento o en un contrato, tendrá derecho a transferir dichos datos personales y cualquier otra información que haya facilitado y que se conserve en un sistema de tratamiento automatizado a otro sistema en un formato electrónico comúnmente utilizado, sin impedimentos por parte del responsable del tratamiento de quien se retiren los datos personales.

El Instituto de conformidad con los criterios que fije el Sistema Nacional establecerá a través de lineamientos los parámetros a considerar para determinar los supuestos en los que se está en presencia de un formato estructurado y comúnmente utilizado, así como las normas técnicas, modalidades y procedimientos para la transferencia de datos personales.

Cuando aplique, el responsable deberá establecer el procedimiento para la portabilidad en su aviso de privacidad.

De la Limitación del Tratamiento
Artículo 105. El titular tendrá derecho a obtener del responsable la limitación del tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:

a) El titular impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la exactitud de los mismos.

b) El tratamiento sea ilícito y el titular se oponga a la supresión de los datos personales y solicite en su lugar la limitación de su uso.

c) El responsable ya no necesite los datos personales para los fines del tratamiento, pero el titular los necesite para la formulación, el ejercicio o la defensa de reclamaciones.

d) El titular se haya opuesto al tratamiento, mientras se verifica si los motivos legítimos del responsable prevalecen sobre los del titular.
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Cuando el tratamiento de datos personales se haya limitado en términos del inciso d) dichos datos solo podrán ser objeto de tratamiento, con excepción de su conservación, con el consentimiento del titular o para la formulación, el ejercicio o la defensa de reclamaciones, o con miras a la protección de los derechos de otra persona física o jurídica o por razones de interés público determinado en las leyes.

Todo titular que haya obtenido la limitación del tratamiento será informado por el responsable antes del levantamiento de dicha limitación.

El responsable deberá notificar cualquier modificación al tratamiento de los datos personales a cada destinatario o encargado a los que se hayan transferido o remitido los datos personales, salvo que sea imposible o exija esfuerzos desproporcionados.


CAPÍTULO SEGUNDO
DEL EJERCICIO DE DERECHOS ARCO Y LOS DERECHOS RELACIONADOS EN LA MATERIA

Legitimación para Ejercer los Derechos ARCO
Artículo 106. La recepción y trámite de las solicitudes para el ejercicio de los derechos ARCO, de portabilidad de los datos y limitación del tratamiento, se sujetará al procedimiento establecido en el presente Título y demás disposiciones que resulten aplicables en la materia.

Los titulares o sus representantes legales podrán solicitar a través de la Unidad de Transparencia, en términos de lo que establezca la presente Ley, que se les otorgue acceso, rectifique, cancele, o que haga efectivo su derecho de oposición, respecto de los datos personales que le conciernan y que obren en un sistema de datos personales y base de datos en posesión de los sujetos obligados.

Para el ejercicio de los derechos ARCO solicitados será necesario acreditar la identidad de titular y en su caso la identidad y personalidad con la que actúe el representante.

Tratándose de datos personales concernientes a personas fallecidas o de quienes haya sido declarada judicialmente su presunción de muerte, la persona que acredite tener un interés jurídico de conformidad con las leyes aplicables, podrá ejercer los derechos que le confiere el presente capítulo, siempre que el titular de los derechos hubiere expresado fehacientemente su voluntad en tal sentido, o que exista un mandato judicial para dicho efecto.

El titular podrá autorizar dentro de una cláusula del testamento a las personas que podrán ejercer sus derechos ARCO al momento del fallecimiento.

El ejercicio de los derechos ARCO por persona distinta a su titular o a su representante, será posible, excepcionalmente, en aquellos supuestos previstos por disposición legal, o en su caso, por mandato judicial.

En el ejercicio de los derechos ARCO de menores de edad o de personas que se encuentren en estado de interdicción o incapacidad de conformidad con las leyes civiles, se estará a las reglas de representación dispuestas en la misma legislación.

Gratuidad en el Ejercicio de los Derechos ARCO
Artículo 107. El ejercicio de los derechos ARCO deberá ser gratuito. Sólo podrán realizarse cobros para recuperar los costos de reproducción, certificación o envío en los términos previstos por el Código Financiero del Estado de México y Municipios y demás disposiciones jurídicas aplicables. En ningún caso el pago de derechos deberá exceder el costo de reproducción, certificación o de envío.

Cuando el titular proporcione el medio magnético, electrónico o el mecanismo necesario para
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reproducir los datos personales, los mismos deberán ser entregados sin costo al solicitante.

La información deberá ser entregada sin costo, cuando implique la entrega de no más de veinte hojas simples. Las unidades de transparencia podrán exceptuar el pago de reproducción y envío atendiendo a las circunstancias socioeconómicas del titular.

El responsable no podrá establecer para la presentación de las solicitudes del ejercicio de los derechos ARCO algún servicio o medio que implique un costo al titular.

Plazo de Respuesta, Ampliación y Negativa
Artículo 108. El responsable deberá establecer procedimientos sencillos que permitan el ejercicio de los derechos ARCO, privilegiando los mecanismos que faciliten su ejercicio de una manera breve y ágil. El plazo de respuesta no deberá exceder de veinte días contados a partir del día siguiente a la recepción de la solicitud.

El plazo referido en el párrafo anterior podrá ser ampliado por una sola vez hasta por diez días cuando así lo justifiquen las circunstancias y siempre y cuando se le notifique al titular dentro del plazo de respuesta.

En caso de resultar procedente el ejercicio de los derechos ARCO, el responsable deberá hacerlo efectivo en un plazo que no podrá exceder de quince días contados a partir del día siguiente en que se haya notificado la respuesta al titular.

En caso que el responsable no emita respuesta a la solicitud de ejercicio de derechos ARCO se entenderá que la respuesta es negativa.

Modalidades de la Presentación de la Solicitud
Artículo 109. La presentación de las solicitudes de acceso, rectificación, cancelación u oposición de datos personales se podrá realizar en cualquiera de las modalidades siguientes:

I. Por escrito libre presentado personalmente por el titular o su representante legal en la Unidad de Transparencia, o bien, en los formatos establecidos para tal efecto, o bien a través de correo ordinario, correo certificado o servicio de mensajería.

II. Verbalmente por el titular o su representante legal en la Unidad de Transparencia, la cual deberá ser capturada por el responsable en el formato respectivo.

III. Por el sistema electrónico que el Instituto o la normatividad aplicable establezca para tal efecto.

El responsable deberá dar trámite a toda solicitud para el ejercicio de los derechos ARCO y entregar el acuse de recibo que corresponda.

El Instituto podrá establecer mecanismos adicionales, tales como formularios, sistemas y otros métodos simplificados para facilitar a los titulares el ejercicio de los derechos ARCO.

Los medios y procedimientos habilitados por el responsable para atender las solicitudes para el ejercicio de los derechos ARCO deberán ser de fácil acceso y con la mayor cobertura posible considerando el perfil de los titulares y la forma en que mantienen contacto cotidiano o común con el responsable.

Requisitos de Solicitudes para el Ejercicio de los Derechos ARCO
Artículo 110. La solicitud para el ejercicio de derechos ARCO, deberá contener:

I. El nombre del titular y su domicilio, o cualquier otro medio para recibir notificaciones.
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II. Los documentos que acrediten la identidad del titular y en su caso, la personalidad e identidad de su representante.

III. De ser posible, el área responsable que trata los datos personales y ante el cual se presenta la solicitud.

IV. La descripción clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los derechos ARCO, salvo que se trate del derecho de acceso.

V. La descripción del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular.

VI. Cualquier otro elemento o documento que facilite la localización de los datos personales, en su caso.

Tratándose del requisito de la fracción I, si es el caso del domicilio no se localiza dentro del Estado de México, las notificaciones se efectuarán por estrados.

De manera adicional, el titular podrá aportar pruebas para acreditar la procedencia de su solicitud.

Tratándose de una solicitud de acceso a datos personales se señalará la modalidad en la que el titular prefiere se otorgue éste, la cual podrá ser por consulta directa, copias simples, certificadas, digitalizadas u otro tipo de medio electrónico.

El responsable deberá atender la solicitud en la modalidad requerida por el titular, salvo que exista una imposibilidad física o jurídica que lo limite a reproducir los datos personales en dicha modalidad, en este caso deberá ofrecer otras modalidades de entrega de los datos personales fundando y motivando dicha actuación.

Prevención en caso de omisión de requisitos no subsanables
Artículo 111. En caso que la solicitud no satisfaga alguno de los requisitos a que se refiere el artículo anterior y el responsable no cuente con elementos para subsanarla, se prevendrá al titular de los datos o a su representante dentro de los cinco días siguientes a la presentación de la solicitud de ejercicio de derechos ARCO, por una sola ocasión, para que subsane las omisiones dentro de un plazo de diez días contados a partir del día siguiente al de la notificación.

Transcurrido el plazo sin desahogar la prevención se tendrá por no presentada la solicitud de ejercicio de derechos ARCO.

La prevención tendrá el efecto de interrumpir el plazo que tiene el responsable para dar respuesta a la solicitud de ejercicio de los derechos ARCO.

Incompetencia y Reconducción de Vía
Artículo 112. Cuando el responsable no sea competente para atender la solicitud para el ejercicio de derechos ARCO, deberá hacer del conocimiento del titular dicha situación dentro de los tres días siguientes a la presentación de la solicitud y en caso de poderlo determinar, orientarlo hacia el responsable competente.

En caso que el responsable advierta que la solicitud para el ejercicio de derechos ARCO corresponda a un derecho diferente de los previstos en la presente Ley, deberá reconducir la vía haciéndolo del conocimiento al titular en el plazo previsto en el primer párrafo.

Inexistencia de la información
Artículo 113. En caso que el responsable estuviere obligado a contar con los datos personales sobre
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los cuales se ejercen los derechos ARCO y declare su inexistencia en sus archivos, bases, registros, sistemas o expediente, dicha declaración deberá constar en una resolución del Comité de Transparencia que confirme la inexistencia de los datos personales.

Existencia de trámite específico
Artículo 114. Cuando las disposiciones aplicables a determinados tratamientos de datos personales establezcan un trámite o procedimiento específico para solicitar el ejercicio de los derechos ARCO, el responsable deberá informar al titular sobre la existencia del mismo, en un plazo no mayor a cinco días siguiente a la presentación de la solicitud para el ejercicio de los derechos ARCO, a efecto que este último decida si ejerce sus derechos a través del trámite específico, o bien a través del procedimiento para el ejercicio de los derechos ARCO.

La generación de nuevos datos, la realización de cálculos o el procesamiento a los datos personales no podrá obtenerse a través del ejercicio de derecho de acceso ya que éste implica, únicamente, obtener del responsable los datos personales en la manera en la que obren en sus archivos y en el estado en que se encuentren.

Orientación al Titular para el Ejercicio de sus Derechos
Artículo 115. Los responsables deben de orientar en forma sencilla y comprensible a toda persona sobre los trámites y procedimientos que deben efectuarse para ejercer sus derechos ARCO, la forma de realizarlos, la manera de llenar los formularios que se requieran, así como de las instancias ante las que se puede acudir a solicitar orientación o formular quejas, consultas o reclamos sobre la prestación del servicio o sobre el ejercicio de las funciones o competencias a cargo de los servidores públicos que se trate.

El Instituto deberá adoptar mecanismos para orientar a los titulares sobre el ejercicio de derechos ARCO por vía telefónica.

Medios para Recibir Notificaciones
Artículo 116. Se presumirá que el titular acepta que las notificaciones le sean efectuadas por el mismo conducto que presentó su escrito, salvo que acredite haber señalado uno distinto para recibir notificaciones.

Los medios por los cuales el solicitante podrá recibir notificaciones o acuerdos serán: correo electrónico, a través del sistema electrónico instrumentado por el Instituto o notificación personal en su domicilio o en la Unidad de Transparencia que corresponda. En el caso que el solicitante no señale domicilio o éste no se ubique en el Estado de México o algún medio para oír y recibir notificaciones, el acuerdo o notificación se dará a conocer por lista que se fije en los estrados del Módulo de Acceso del sujeto obligado que corresponda.

Improcedencia de los derechos ARCO
Artículo 117. Las únicas causas en las que el ejercicio de los derechos ARCO no será procedente son:

I. Cuando el titular o su representante no estén debidamente acreditados para ello.

II. Cuando los datos personales no se encuentren en posesión del responsable.

III. Cuando exista un impedimento legal.

IV. Cuando se lesionen los derechos de un tercero.

V. Cuando se obstaculicen actuaciones judiciales o administrativas.

VI. Cuando exista una resolución de autoridad competente que restrinja el acceso a los datos
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personales o no permita la rectificación, cancelación u oposición de los mismos.

VII. Cuando la cancelación u oposición haya sido previamente realizada.

VIII. Cuando el responsable no sea competente.

IX. Cuando sean necesarios para proteger intereses jurídicamente tutelados del titular.

X. Cuando sean necesarios para dar cumplimiento a obligaciones legalmente adquiridas por el titular.

La improcedencia a que se refiere este artículo podrá ser parcial si una parte de los datos solicitados no encuadra en alguna de las causales antes citadas, en cuyo caso los responsables efectuarán parcialmente el acceso, rectificación, cancelación y oposición requerida por el titular.

En cualquiera de los supuestos mencionados en este artículo, el administrador analizará el caso y emitirá una respuesta fundada y motivada, la cual deberá notificarse al solicitante a través de la Unidad de Transparencia en el plazo de hasta veinte días al que se refiere el artículo 108 de la presente Ley.

En las respuestas a las solicitudes de derechos ARCO, las Unidades de Transparencia deberán informar al solicitante del derecho y plazo que tienen para promover el recurso de revisión.

Cumplimiento de la atención de solicitudes ARCO
Artículo 118. Las solicitudes de ejercicio de los derechos ARCO se darán por cumplidas a través de expedición de copias simples, copias certificadas, documentos en la modalidad que se hubiese solicitado, previa acreditación de la identidad y personalidad del solicitante o en su caso, ante la notificación de improcedencia de su solicitud.

Cuando se determine la procedencia del ejercicio de dichos derechos y éstos se encuentren a disposición del titular en la modalidad que haya escogido previa acreditación, la solicitud se entenderá atendida si el solicitante no acude dentro de los sesenta días posteriores a la notificación.


TÍTULO DÉCIMO PRIMERO
DE LOS MEDIOS DE IMPUGNACIÓN

CAPÍTULO PRIMERO
DISPOSICIONES APLICABLES A LOS MEDIOS DE IMPUGNACIÓN

Medios de interposición
Artículo 119. El titular o su representante podrán interponer un recurso de revisión ante el Instituto o bien, ante la Unidad de Transparencia del responsable que haya conocido de la solicitud, a través de los medios siguientes:

I. Por escrito libre en el domicilio del Instituto o en las oficinas habilitadas que al efecto establezcan.

II. Por correo certificado con acuse de recibo.

III. Por formatos que al efecto emita el Instituto.

IV. Por los medios electrónicos que para tal fin se autoricen.

V. Cualquier otro medio que al efecto establezca el Instituto.
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Se presumirá que el titular acepta que las notificaciones le sean efectuadas por el mismo conducto que presentó su escrito, salvo que acredite haber señalado uno distinto para recibir notificaciones.

Medios para acreditar identidad
Artículo 120. El titular podrá acreditar su identidad a través de cualquiera de los medios siguientes:

I. Identificación oficial.

II. Firma electrónica avanzada o del instrumento electrónico que lo sustituya.

III. Mecanismos de autenticación autorizados por el Instituto o el Instituto Nacional publicados por acuerdo general en el periódico oficial “Gaceta del Gobierno” o en el Diario Oficial de la Federación.

La utilización de la firma electrónica avanzada o del instrumento electrónico que lo sustituya eximirá de la presentación de la copia del documento de identificación.

Formas para acreditar personalidad en representación
Artículo 121. Cuando el titular actúe a través de un representante, éste deberá acreditar su personalidad en los términos siguientes:

I. Si se trata de una persona física, a través de carta poder simple suscrita ante dos testigos anexando copia de las identificaciones de los suscriptores o instrumento público o declaración en comparecencia personal del titular y del representante ante el Instituto.

II. Si se trata de una persona jurídica colectiva, a través de instrumento público.

Interposición respecto a datos de personas fallecidas
Artículo 122. La interposición de un recurso de revisión de datos personales concernientes a personas fallecidas, podrá realizarla la persona que acredite tener un interés jurídico o legítimo.

Notificaciones en medios de impugnación
Artículo 123. En la sustanciación de los recursos de revisión las notificaciones que emita el Instituto surtirán efectos el mismo día en que se practiquen.

Las notificaciones podrán efectuarse:

I. Personalmente en los casos siguientes:

a) Se trate de la primera notificación.

b) Se trate del requerimiento de un acto a la parte que deba cumplirlo.

c) Se trate de la solicitud de informes o documentos.

d) Se trate de la resolución que ponga fin al procedimiento que se trate.

e) En los demás casos que disponga la ley.

II. Por correo certificado con acuse de recibo o medios digitales o sistemas autorizados por el Instituto o el Instituto Nacional y publicados a través de acuerdo general en el Diario Oficial de la Federación o en el periódico oficial “Gaceta del Gobierno”, cuando se trate de requerimientos, emplazamientos, solicitudes de informes o documentos y resoluciones que puedan ser impugnadas.

III. Por correo postal ordinario o por correo electrónico ordinario cuando se trate de actos distintos de
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los señalados en las fracciones anteriores.

IV. Por estrados, cuando la persona a quien deba notificarse no sea localizable en su domicilio, se ignore éste o el de su representante.

Las notificaciones personales a que hace referencia la fracción I de este artículo se efectuarán a través de los sistemas autorizados por el Instituto, cuando las solicitudes se hubieren tramitado por dicho medio.

Cómputo de plazos y preclusión
Artículo 124. El cómputo de los plazos señalados en el presente Título comenzará a correr a partir del día siguiente a aquél en que haya surtido efectos la notificación correspondiente.

Concluidos los plazos fijados a las partes, se tendrá por perdido el derecho que dentro de ellos debió ejercitarse, sin necesidad de acuse de rebeldía por parte del Instituto.

Obligación de atender requerimientos del Instituto
Artículo 125. El titular, su representante, el responsable o cualquier autoridad deberán atender los requerimientos de información en los plazos y términos que el Instituto establezca, de conformidad con la Ley General.

Cuando el titular, el responsable, el administrador o cualquier autoridad se niegue a atender o cumplimentar los requerimientos, solicitudes de información y documentación, emplazamientos, citaciones o diligencias notificadas por el Instituto o facilitar la práctica de las diligencias que hayan sido ordenadas o entorpezca las actuaciones del Instituto, tendrán por perdido su derecho para hacerlo valer en algún otro momento del procedimiento y el Instituto tendrá por ciertos los hechos materia del procedimiento y resolverá con los elementos que disponga.

Pruebas admisibles en los Medios de Impugnación
Artículo 126. En la sustanciación de los recursos de revisión las partes podrán ofrecer las pruebas siguientes:

I. La documental pública.

II. La documental privada.

III. La inspección.

IV. La pericial.

V. La testimonial.

VI. La confesional, excepto tratándose de autoridades.

VII. Las imágenes fotográficas, páginas electrónicas, escritos y demás elementos aportados por la ciencia y tecnología.

VIII. La presuncional legal y humana.

El Instituto podrá allegarse de los medios de prueba que considere necesarios, sin más limitación que las establecidas en la ley.

[image: ]
CAPÍTULO SEGUNDO DEL RECURSO DE REVISIÓN

Procedimiento para Sustanciar los Recursos de Revisión
Artículo 127. A falta de disposición expresa en esta Ley, el recurso de revisión será tramitado de conformidad con los términos, plazos y requisitos señalados en la Ley de Transparencia.

Plazo para interponer recurso de revisión
Artículo 128. El titular, por sí mismo o a través de su representante, podrán interponer un recurso de revisión ante el Instituto o la Unidad de Transparencia del responsable que haya conocido de la solicitud para el ejercicio de los derechos ARCO, dentro de un plazo que no podrá exceder de quince días contados a partir del siguiente a la fecha de la notificación de la respuesta.

Transcurrido el plazo previsto para dar respuesta a una solicitud para el ejercicio de los derechos ARCO sin que se haya emitido ésta, el titular o en su caso, su representante podrán interponer el recurso de revisión dentro de los quince días siguientes al que haya vencido el plazo para dar respuesta.

Procedencia del Recurso de Revisión
Artículo 129. El recurso de revisión procederá en los supuestos siguientes:

I. Se clasifiquen como confidenciales los datos personales sin que se cumplan las características señaladas en las leyes que resulten aplicables.

II. Se declare la inexistencia de los datos personales.

III. Se declare la incompetencia por el responsable.

IV. Se entreguen datos personales incompletos.

V. Se entreguen datos personales que no correspondan con lo solicitado.

VI. Se niegue total o parcialmente el acceso, rectificación, cancelación u oposición de datos personales o los derechos relacionados con la materia.

VII. No se dé respuesta a una solicitud para el ejercicio de los derechos ARCO dentro de los plazos establecidos en la presente Ley y demás disposiciones que resulten aplicables en la materia.

VIII. Se entregue o ponga a disposición datos personales en una modalidad o formato distinto al solicitado, o en un formato incomprensible.

IX. El titular se inconforme con los costos de reproducción, envío o tiempos de entrega de los datos personales.

X. Se obstaculice el ejercicio de los derechos ARCO, a pesar que fue notificada la procedencia de los mismos.

XI. No se dé trámite a una solicitud para el ejercicio de los derechos ARCO.

XII. Se considere que la respuesta es desfavorable a su solicitud.

XIII. En los demás casos que dispongan las leyes.
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Contenido del escrito de recurso
Artículo 130. Los únicos requisitos exigibles en el escrito de interposición del recurso de revisión serán los siguientes:

I. El responsable y de ser posible, el área ante quien se presentó la solicitud para el ejercicio de los derechos ARCO.

II. El nombre del titular que recurre o su representante y en su caso, del tercero interesado, así como el domicilio en el Estado de México o medio que señale para recibir notificaciones.

III. La fecha en que fue notificada la respuesta al titular o bien, en caso de falta de respuesta la fecha de la presentación de la solicitud para el ejercicio de los derechos ARCO y demás derechos relacionados con la materia.

IV. El acto que se recurre y los puntos petitorios, así como las razones o motivos de inconformidad.

V. En su caso, copia de la respuesta que se impugna y de la notificación correspondiente.

VI. Los documentos que acrediten la identidad del titular y en su caso, la personalidad e identidad de su representante.

Al recurso de revisión se podrán acompañar las pruebas y demás elementos que el titular o su representante considere procedentes someter a juicio del Instituto.

En ningún caso será necesario que el titular ratifique el recurso de revisión interpuesto.

De la conciliación
Artículo 131. Una vez admitido el recurso de revisión, el Instituto podrá buscar una conciliación entre el titular y el responsable.

De llegar a un acuerdo, éste se hará constar por escrito y tendrá efectos vinculantes. El recurso de revisión quedará sin materia y el Instituto deberá verificar el cumplimiento del acuerdo respectivo.

Procedimiento de conciliación
Artículo 132. Admitido el recurso de revisión y sin perjuicio de lo dispuesto por la Ley General, el Instituto promoverá la conciliación entre las partes, de conformidad con el procedimiento siguiente:

I. El Instituto requerirá a las partes para que manifiesten, por cualquier medio, su voluntad de conciliar, en un plazo no mayor a siete días, contados a partir de la notificación de dicho acuerdo, mismo que contendrá un resumen del recurso de revisión y de la respuesta del responsable si la hubiere, señalando los elementos comunes y los puntos de controversia.

La conciliación podrá celebrarse presencialmente, por medios remotos o locales de comunicación electrónica o por cualquier otro medio que determine el Instituto. En cualquier caso, la conciliación habrá de hacerse constar por el medio que permita acreditar su existencia.

Queda exceptuado de la etapa de conciliación, cuando el titular sea menor de edad y se haya vulnerado alguno de los derechos contemplados en la Ley de los Derechos de Niñas, Niños y Adolescentes del Estado de México, vinculados con la presente Ley y su Reglamento, salvo que cuente con representación legal debidamente acreditada.

II. Aceptada la posibilidad de conciliar por ambas partes, el Instituto señalará el lugar o medio, día y hora para la celebración de una audiencia de conciliación, la cual deberá realizarse dentro de los diez días siguientes en que el Instituto haya recibido la manifestación de la voluntad de conciliar de ambas
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partes, en la que se procurará avenir los intereses entre el titular y el responsable.

El conciliador podrá, en todo momento en la etapa de conciliación, requerir a las partes que presenten en un plazo máximo de cinco días, los elementos de convicción que estime necesarios para la conciliación.

El conciliador podrá suspender cuando lo estime pertinente o a instancia de ambas partes la audiencia por una ocasión. En caso que se suspenda la audiencia, el conciliador señalará día y hora para su reanudación dentro de los cinco días siguientes.

De toda audiencia de conciliación se levantará el acta respectiva, en la que conste el resultado de la misma. En caso que el responsable o el titular o sus respectivos representantes no firmen el acta, ello no afectará su validez, debiéndose hacer constar dicha negativa.

III. Si alguna de las partes no acude a la audiencia de conciliación y justifica su ausencia en un plazo de tres días, será convocado a una segunda audiencia de conciliación en el plazo de cinco días, en caso que no acuda a esta última, se continuará con el recurso de revisión. Cuando alguna de las partes no acuda a la audiencia de conciliación sin justificación alguna, se continuará con el procedimiento.

IV. De no existir acuerdo en la audiencia de conciliación, se continuará con el recurso de revisión.

V. De llegar a un acuerdo, éste se hará constar por escrito y tendrá efectos vinculantes.

El recurso de revisión quedará sin materia y el Instituto, deberán verificar el cumplimiento del acuerdo respectivo.

VI. El cumplimiento del acuerdo dará por concluido la sustanciación del recurso de revisión, en caso contrario, el Instituto reanudará el procedimiento.

El plazo al que se refiere el artículo siguiente de la presente Ley será suspendido durante el periodo de cumplimiento del acuerdo de conciliación.

Plazo para resolver el Recurso de Revisión
Artículo 133. El Instituto resolverá el recurso de revisión en un plazo que no podrá exceder de cuarenta días, el cual podrá ampliarse hasta por veinte días por una sola vez.

Suplencia de la Deficiencia de la Queja
Artículo 134. Durante el procedimiento a que se refiere el presente Capítulo, el Instituto deberá aplicar la suplencia de la queja a favor del titular, siempre y cuando no altere el contenido original del recurso de revisión, ni modifique los hechos o peticiones expuestas en el mismo, así como garantizar que las partes puedan presentar los argumentos y constancias que funden y motiven sus pretensiones.

Facultad del Instituto para Allegarse de Pruebas
Artículo 135. El Instituto tendrá acceso a la información contenida en los sistemas y bases de datos personales de los responsables que resulte indispensable para resolver el recurso. Dicha información deberá ser mantenida con carácter confidencial y no estará disponible en el expediente.

Prevención por la falta de requisitos en el escrito de interposición del recurso
Artículo 136. Si en el escrito de interposición del recurso de revisión el recurrente no cumple con alguno de los requisitos previstos en el artículo 130 de la presente Ley y el Instituto no cuente con elementos para subsanarlos, deberá requerir al recurrente, por una sola ocasión, la información que subsane las omisiones en un plazo que no podrá exceder de cinco días, contados a partir del día siguiente de la presentación del escrito.
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El recurrente contará con un plazo que no podrá exceder de cinco días, contados a partir del día siguiente al de la notificación de la prevención, para subsanar las omisiones, con el apercibimiento que en caso de no cumplir con el requerimiento, se desechará el recurso de revisión.

La prevención tendrá el efecto de interrumpir el plazo que tiene el Instituto para resolver el recurso, por lo que comenzará a computarse a partir del día siguiente a su desahogo.

Sentido de las resoluciones
Artículo 137. Las resoluciones del Instituto podrán:

I. Sobreseer o desechar el recurso de revisión por improcedente.

II. Confirmar la respuesta del responsable.

III. Revocar o modificar la respuesta del responsable.

IV. Ordenar el acceso, rectificación, cancelación u oposición de los datos personales, en caso de omisión del responsable.

Las resoluciones establecerán, en su caso, los plazos y términos para su cumplimiento y los procedimientos para asegurar su ejecución. Los responsables deberán informar al Instituto el cumplimiento de sus resoluciones en un plazo no mayor a tres días hábiles contados a partir de aquel en que se hubiera dado cumplimiento a la resolución.

Ante la falta de resolución por parte del Instituto se entenderá confirmada la respuesta del responsable.

Cuando el Instituto determine durante la sustanciación del recurso de revisión que se pudo haber incurrido en una probable responsabilidad por el incumplimiento a las obligaciones previstas en la presente Ley y demás disposiciones que resulten aplicables en la materia, deberán hacerlo del conocimiento del órgano interno de control o de la instancia competente del responsable para que ésta inicie, en su caso, el Procedimiento de Responsabilidad respectivo.

Causales de improcedencia
Artículo 138. El recurso de revisión podrá ser desechado por improcedente cuando:

I. Sea extemporáneo por haber transcurrido el plazo establecido en el artículo 128 de la presente Ley.

II. El titular o su representante no acrediten debidamente su identidad y personalidad de este último.

III. El Instituto haya resuelto anteriormente en definitiva sobre la materia del mismo.

IV. No se actualice alguna de las causales del recurso de revisión previstas en el artículo 129 de la presente Ley.

V. Se esté tramitando ante los tribunales competentes algún recurso o medio de defensa interpuesto por el recurrente, o en su caso, por el tercero interesado, en contra del acto recurrido ante el Instituto.

VI. El recurrente modifique o amplíe su petición en el recurso de revisión, únicamente respecto de los nuevos contenidos.

VII. El recurrente no acredite interés jurídico.

El desechamiento no implica la preclusión del derecho del titular para interponer ante el Instituto un
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nuevo recurso de revisión.

Causales de Sobreseimiento
Artículo 139. El recurso de revisión sólo podrá ser sobreseído cuando:

I. El recurrente se desista expresamente.

II. El recurrente fallezca.

III. Admitido el recurso de revisión, se actualice alguna causal de improcedencia en los términos de la presente Ley.

IV. El responsable modifique o revoque su respuesta de tal manera que el recurso de revisión quede sin materia.

V. Quede sin materia el recurso de revisión.

Notificación de las resoluciones
Artículo 140. El Instituto deberá notificar a las partes la resolución y publicar las versiones públicas correspondientes, a más tardar, al tercer día siguiente de su aprobación.

Definitividad de las resoluciones del Instituto para Sujetos Obligados
Artículo 141. Las resoluciones que emita el Instituto serán definitivas, inatacables, vinculantes y obligatorias para los sujetos obligados. Dichas resoluciones serán de plena jurisdicción, por lo que tendrán efectos de pleno derecho para todos los sujetos obligados.

Impugnación de las Resoluciones por parte de Particulares
Artículo 142. El titular, por sí mismo o a través de su representante, podrá impugnar la resolución del recurso de revisión emitido por el Instituto ante el Instituto Nacional a través del recurso de inconformidad, según lo señalado en la Ley General, o bien impugnarse ante el Poder Judicial de la Federación a través del Juicio de Amparo.

Substanciación del Recurso de Inconformidad
Artículo 143. El recurso de Inconformidad se substanciará y resolverá en los términos establecidos por la Ley General y la Ley General de Transparencia y Acceso a la Información Pública.

Efectos del recurso de inconformidad en caso de modificación o revocación de la resolución del Instituto
Artículo 144. En los casos en que a través del recurso de inconformidad se modifique o revoque la resolución del Instituto, éste deberá emitir un nuevo fallo atendiendo los lineamientos que se fijaron al resolver la inconformidad, dentro del plazo de quince días, contados a partir del día siguiente al en que se hubiere notificado o se tenga conocimiento de la resolución dictada en la inconformidad.

Seguimiento y Vigilancia del debido cumplimiento por parte del Instituto
Artículo 145. Corresponderá al Instituto, en el ámbito de su competencia, realizar el seguimiento y vigilancia del debido cumplimiento por parte del responsable de la nueva resolución emitida como consecuencia de la inconformidad en términos de la presente Ley.


CAPÍTULO TERCERO
DE LA FACULTAD DE ATRACCIÓN DEL INSTITUTO NACIONAL

De la Facultad de Atracción
Artículo 146. El Pleno del Instituto, cuando así lo apruebe la mayoría de sus Comisionados, podrá
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formular petición fundada al Instituto Nacional, para que conozca de aquellos recursos de revisión pendientes de resolución en materia de datos personales, que por su interés y trascendencia así lo ameriten, en los plazos y términos previstos en la Ley General y demás normatividad aplicable.


TÍTULO DÉCIMO SEGUNDO PROCEDIMIENTOS PARA VERIFICAR EL CUMPLIMIENTO DE LA LEY

CAPÍTULO ÚNICO
DE LAS FACULTADES DE VERIFICACIÓN

De las Facultades de Verificación y Vigilancia
Artículo 147. El Instituto tendrá la atribución de vigilar y verificar el cumplimiento de las disposiciones contenidas en la presente Ley y demás ordenamientos que se deriven de ésta.

En el ejercicio de las funciones de vigilancia y verificación, el personal del Instituto estará obligado a guardar confidencialidad sobre la información a la que tengan acceso en virtud de la verificación correspondiente.

El responsable no podrá negar el acceso a la documentación solicitada con motivo de una verificación, o a sus sistemas o bases de datos personales, ni podrá invocar la reserva o la confidencialidad de la información.

Modalidades de inicio de las Verificaciones Artículo 148. La verificación podrá iniciarse:

I. De oficio cuando el Instituto cuente con indicios que hagan presumir fundada y motivada la existencia de violaciones a las leyes correspondientes.

II. Por denuncia del titular cuando considere que ha sido afectado por actos del responsable que puedan ser contrarios a lo dispuesto por la presente Ley y demás normativa aplicable o en su caso, por cualquier persona cuando tenga conocimiento de presuntos incumplimientos a las obligaciones previstas en la presente Ley y demás disposiciones que resulten aplicables en la materia.

El derecho a presentar una denuncia precluye en el término de un año contado a partir del día siguiente en que se realicen los hechos u omisiones materia de la misma.

Cuando los hechos u omisiones sean de tracto sucesivo, el término empezará a contar a partir del día hábil siguiente al último hecho realizado.

La verificación no procederá en los supuestos de procedencia del recurso de revisión o inconformidad previstos en la presente Ley.

La verificación no se admitirá en los supuestos de procedencia del recurso de revisión o inconformidad, previstos en la presente Ley.

Previo a la verificación respectiva, el Instituto podrá desarrollar investigaciones previas, con el fin de contar con elementos para fundar y motivar el acuerdo de inicio respectivo.

Cuando derivado de la investigación de los casos de violación del derecho a la protección de datos personales, se desprenda que puede existir menoscabo de otros derechos humanos correlativos, el Instituto se coordinará con las instancias u organismos competentes, para la investigación correspondiente, con la finalidad de garantizar cabalmente la protección integral de dichos derechos
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humanos.

Atención de requerimientos por parte de autoridades
Artículo 149. Las autoridades del Estado deberán atender los requerimientos del Instituto, brindar auxilio y coadyuvar con las investigaciones, manteniendo confidencialidad de las actuaciones correspondientes.

Requisitos para la presentación de denuncias
Artículo 150. Para la presentación de una denuncia no podrán solicitarse mayores requisitos que los que se describen a continuación:

I. El nombre de la persona que denuncia, o en su caso, de su representante.

II. El domicilio ubicado en el Estado de México o medio para recibir notificaciones de la persona que denuncia.

III. La relación de hechos en que se basa la denuncia y los elementos con los que cuente para probar su dicho.

IV. El responsable denunciado y su domicilio, o en su caso, los datos para su identificación y ubicación.

V. La firma del denunciante, o en su caso, de su representante. En caso de no saber firmar, bastará la huella digital.

La denuncia podrá presentarse por escrito libre, o a través de los formatos, medios electrónicos o cualquier otro medio que al efecto establezca el Instituto.

Una vez recibida la denuncia, el Instituto deberá acusar recibo de la misma. El acuerdo correspondiente se notificará al denunciante.

Requisitos aplicables a las Visitas de Verificación
Artículo 151. La verificación iniciará a través una orden escrita que funde y motive la procedencia de la actuación por parte del Instituto, la cual tiene por objeto requerir al responsable la documentación e información necesaria vinculada con la presunta violación y/o realizar visitas a las oficinas o instalaciones del responsable, o en su caso, en el lugar donde estén ubicadas los sistemas o las bases de datos personales respectivas.

Para la verificación en instancias de seguridad pública se requerirá en la resolución, la aprobación del Pleno del Instituto, por mayoría calificada de sus Comisionados, así como de una fundamentación y motivación reforzada de la causa del procedimiento, debiéndose asegurar la información sólo para uso exclusivo de la autoridad y para los fines correspondientes.

El procedimiento de verificación deberá tener una duración máxima de cincuenta días.
El Instituto podrá ordenar medidas cautelares, si del desahogo de la verificación advierten un daño inminente o irreparable en materia de protección de datos personales, siempre y cuando no impidan el cumplimiento de las funciones ni el aseguramiento de los sistemas o bases de datos de los sujetos obligados.

Estas medidas sólo podrán tener una finalidad correctiva y será temporal hasta entonces los sujetos obligados lleven a cabo las recomendaciones hechas por el Instituto.

La visita de verificación se entenderá iniciada a través de la notificación de la orden escrita, en la cual se indicarán los verificadores habilitados para el desarrollo de las diligencias.
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La orden de verificación podrá incluir diversos sistemas y bases de datos personales pertenecientes al responsable.

Con la finalidad de dar inicio a los trabajos de verificación, los verificadores habilitados deberán llevar a cabo una reunión de apertura, en la cual explicarán a los administradores o personal sujetos a verificación, de manera general, el objeto y alcance del procedimiento.

Los verificadores habilitados para la visita deberán documentar sus actuaciones y diligencias a través de actas que deberán levantarse con la participación de dos testigos nombrados por el sujeto obligado, en caso que el sujeto obligado no designe a los testigos, éstos podrán ser designados por los verificadores.

En caso que las personas con las que se entiendan las diligencias, se nieguen a firmar las actas y demás documentación que se genere, bastará con que el o los verificadores habilitados asienten dicho hecho en el acta.

Una vez que los verificadores determinen que se ha cumplido con el objeto de la orden de verificación, deberán realizar el cierre de diligencias, acto en el cual podrán solicitar confirmación de evidencia a través de ratificaciones, copias certificadas o cualquier otro medio pertinente. En la misma diligencia deberán presentar sus apreciaciones preliminares acerca de los principales hallazgos detectados, a fin que el enlace que se designe en representación del sujeto obligado o los administradores sujetos a verificación, manifiesten lo que a su derecho convenga o exhiban pruebas en ese acto por comparecencia o por escrito, o dentro de los cinco días posteriores.

De la Conclusión del Procedimiento de Verificación
Artículo 152. El procedimiento de verificación concluirá con la resolución que emita el Instituto, en la cual, se establecerán las medidas que deberá adoptar el responsable en el plazo que la misma determine.

Práctica de Auditorías Voluntarias
Artículo 153. Los responsables podrán voluntariamente someterse a la realización de auditorías por parte del Instituto, que tengan por objeto verificar la adaptación, adecuación y eficacia de los controles, medidas y mecanismos implementados para el cumplimiento de las disposiciones previstas en la presente Ley y demás normativa que resulte aplicable.

El informe de auditoría deberá dictaminar sobre la adecuación de las medidas y controles implementados por el responsable, identificar sus deficiencias, así como proponer acciones correctivas complementarias, o bien, recomendaciones que en su caso correspondan.


TÍTULO DÉCIMO TERCERO
MEDIDAS DE APREMIO Y RESPONSABILIDADES

CAPÍTULO PRIMERO
DE LAS MEDIDAS DE APREMIO

Cumplimiento de las resoluciones del Instituto
Artículo 154. Para el cumplimiento de las resoluciones emitidas por el Instituto se deberá observar lo dispuesto en la Ley de Transparencia.

De las Medidas de Apremio
Artículo 155. El Instituto podrá imponer para asegurar el cumplimiento de sus determinaciones las medidas de apremio siguientes:
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I. La amonestación pública.

II. La multa, equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces el valor diario de la Unidad de Medida y Actualización.

El incumplimiento de los sujetos obligados será difundido en los portales de obligaciones de transparencia del Instituto y considerados en las evaluaciones que realicen éstos.

En caso que el incumplimiento de las determinaciones del Instituto implique la presunta comisión de un delito o una de las conductas señaladas en la presente Ley, deberán denunciar los hechos ante la autoridad competente. Las medidas de apremio de carácter económico no podrán ser cubiertas con recursos públicos.

Requerimiento a Superior Jerárquico
Artículo 156. Si a pesar de la ejecución de las medidas de apremio previstas en el artículo anterior no se cumpliere con la resolución, se requerirá el cumplimiento al superior jerárquico para que en el plazo de cinco días lo obligue a cumplir sin demora.

De persistir el incumplimiento, se aplicarán sobre aquél las medidas de apremio establecidas en el artículo anterior. Transcurrido el plazo, sin que se haya dado cumplimiento, se dará vista a la autoridad competente en materia de responsabilidades.

Aplicación de las Medidas de Apremio
Artículo 157. Las medidas de apremio a que se refiere el presente Capítulo, deberán ser aplicadas por el Instituto, por sí mismo o con el apoyo de la autoridad competente, de conformidad con los procedimientos que establezcan las leyes respectivas.

Medio para hacer efectivas las multas impuestas como medidas de apremio
Artículo 158. Las multas que fije el Instituto se harán efectivas por la Secretaría de Finanzas del Estado de México a través de los procedimientos que las leyes establezcan.

Calificación para la imposición de medidas de apremio
Artículo 159. Para calificar las medidas de apremio establecidas en el presente Capítulo, el Instituto deberá considerar:

I. La gravedad de la falta del responsable, determinada por elementos tales como el daño causado, los indicios de intencionalidad, la duración del incumplimiento de las determinaciones del Instituto y la afectación al ejercicio de sus atribuciones.

II. La condición económica del infractor.

III. La reincidencia.

El Instituto establecerá a través de lineamientos de carácter general, las atribuciones de las áreas encargadas de calificar la gravedad de la falta de observancia a sus determinaciones y de la notificación y ejecución de las medidas de apremio que apliquen e implementen, conforme a los elementos desarrollados en este Capítulo.

Multa en caso de reincidencia
Artículo 160. En caso de reincidencia, el Instituto podrá imponer una multa equivalente hasta el doble de la que se hubiera determinado.

Se considerará reincidente al que habiendo incurrido en una infracción que haya sido sancionada,
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cometa otra del mismo tipo o naturaleza.

Plazo para la aplicación e implementación de la medida de apremio
Artículo 161. Las medidas de apremio deberán aplicarse e implementarse en un plazo máximo de quince días, contados a partir que sea notificada la medida de apremio al infractor.

Imposición de amonestación pública
Artículo 162. La amonestación pública será impuesta por el Instituto y será ejecutada por el superior jerárquico inmediato del infractor con el que se relacione.

Disposiciones para la cuantificación de las medidas de apremio
Artículo 163. El Instituto podrá requerir al infractor la información necesaria para determinar su condición económica, apercibido que en caso de no proporcionar la misma, las multas se cuantificarán con base a los elementos que se tengan a disposición, tales como los que se encuentren en los registros públicos, los que contengan medios de información o sus propias páginas de internet y en general cualquiera que evidencie su condición, quedando facultado el Instituto para requerir aquella documentación que se considere indispensable para tal efecto a las autoridades competentes.

Medio de impugnación en contra de las medidas de apremio
Artículo 164. En contra de la imposición de medidas de apremio, procede el recurso correspondiente ante el Poder Judicial de la Federación.


CAPÍTULO SEGUNDO
DE LAS RESPONSABILIDADES

Supuestos de responsabilidad
Artículo 165. Serán causas de responsabilidad administrativa de las y los servidores públicos por incumplimiento de las obligaciones establecidas en la presente Ley, las siguientes:

I. Actuar con negligencia, dolo o mala fe en la sustanciación de las solicitudes de acceso, rectificación, cancelación u oposición de datos personales, así como los demás derechos previstos por esta Ley.

II. No contar con aviso de privacidad u omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere esta Ley.

III. No cumplir con las obligaciones relativas al aviso de privacidad.

IV. No inscribir los sistemas de datos personales en el registro en el plazo que previene esta Ley.

V. Declarar dolosamente la inexistencia de datos personales, cuando estos existan total o parcialmente en los archivos del sujeto obligado.

VI. Omitir reiteradamente dar respuesta a las solicitudes de acceso, rectificación, cancelación u oposición de datos personales dentro de los plazos previstos por esta Ley.

VII. Entregar intencionalmente de manera incompleta información requerida en una solicitud de datos personales.

VIII. Prolongar con dolo los plazos previstos para la respuesta de ejercicio de derechos ARCO o derechos relacionados en la materia.

IX. Incumplir el deber de confidencialidad establecido en esta Ley.
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X. Recabar o transferir datos personales sin el consentimiento expreso del titular en los casos en que este sea exigible.

XI. Tratar datos personales cuando con ello se afecte el ejercicio de los derechos establecidos por la Constitución.

XII. Dar tratamiento a datos personales intencionalmente en contravención a los principios y deberes establecidos en esta Ley.

XIII. Mantener datos personales inexactos cuando resulte imputable a los sujetos obligados o no efectuar las rectificaciones o cancelaciones de los mismos que legalmente procedan cuando resulten afectados los derechos de los titulares.

XIV. No cumplir con las medidas de seguridad que se determinen en esta Ley y en los lineamientos correspondientes.

XV. Crear sistemas de datos personales y bases de datos en contravención a lo dispuesto en esta Ley.

XVI. Obstruir actos de verificación, así como el ejercicio de las facultades del Instituto previstas en esta Ley.

XVII. Transferir datos personales, fuera de los casos previstos en esta Ley, cuando la misma haya tenido por objeto obtener un lucro indebido.

XVIII. No cesar en el uso ilícito de los tratamientos de datos personales cuando sea requerido para ello por el Instituto.

XIX. Usar, sustraer, destruir, mutilar, ocultar, inutilizar, divulgar o alterar total o parcialmente y de manera indebida, datos personales que se encuentren bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comisión.

XX. No acatar por dolo o negligencia las resoluciones emitidas por el Instituto.

XXI. Incumplir los plazos de atención previstos en la presente Ley para responder las solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho que se trate.

XXII. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan las características señaladas en las leyes que resulten aplicables. La sanción sólo procederá cuando exista una resolución previa, que haya quedado firme, respecto del criterio de clasificación de los datos personales.

XXIII. Presentar violaciones a la seguridad de los datos personales por la falta de implementación de medidas de seguridad que establece esta Ley.

XXIV. Omitir la entrega del informe anual y demás informes a que se refiere la Ley General de Transparencia y Acceso a la Información Pública, o bien, entregar el mismo de manera extemporánea.

XXV. Cualquier otro incumplimiento a las disposiciones establecidas en esta Ley.
Las responsabilidades a que se refiere este artículo o cualquier otra derivada del incumplimiento de las obligaciones establecidas en esta Ley serán fincadas a través de autoridad competente, previa promoción del fincamiento por parte del Instituto.

Las infracciones previstas en las fracciones XIV, XVI, XVII, XVIII, XIX, XX, XXI y XXIII o la reincidencia en las conductas previstas en el resto de las fracciones, serán consideradas como graves para efectos
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de su sanción administrativa.

En caso que la presunta infracción hubiere sido cometida por algún integrante de un partido político, la investigación y en su caso la sanción, corresponderán a la autoridad electoral competente.

Las sanciones de carácter económico no podrán ser cubiertas con recursos públicos.

Independencia de las Responsabilidades del orden Civil o Penal
Artículo 166. Las responsabilidades que resulten de los procedimientos administrativos correspondientes, derivados de la violación a lo dispuesto por el artículo anterior, son independientes de las del orden civil, penal o de cualquier otro tipo que se puedan derivar de los mismos hechos.

Dichas responsabilidades se determinarán, en forma autónoma, a través de los procedimientos previstos en las leyes aplicables y las sanciones que en su caso, se impongan por las autoridades competentes, también se ejecutarán de manera independiente.

Para tales efectos, el Instituto podrán denunciar ante las autoridades competentes cualquier acto u omisión violatoria de esta Ley y aportar las pruebas que consideren pertinentes, en los términos de las leyes aplicables con independencia de las responsabilidades del orden civil o penal.

Incumplimiento por parte de Partidos Políticos
Artículo 167. Ante incumplimientos por parte de los partidos políticos, el Instituto dará vista al Instituto Electoral del Estado de México, para que resuelva lo conducente, sin perjuicio de las sanciones establecidas para los partidos políticos en las leyes aplicables.

En el caso de probables infracciones relacionadas con fideicomisos o fondos públicos, el Instituto deberá dar vista al órgano interno de control del sujeto obligado relacionado con éstos, cuando sean servidores públicos, con el fin que instrumenten los procedimientos administrativos a que haya lugar.

Promoción de Responsabilidades
Artículo 168. En aquellos casos en que el presunto infractor tenga la calidad de servidora o servidor público, el Instituto, deberá remitir a la autoridad competente, junto con la denuncia correspondiente, un expediente en que se contengan todos los elementos que considere pertinentes para sustentar la presunta responsabilidad administrativa. Para tal efecto, se deberá acreditar el nexo causal existente entre los hechos controvertidos y las pruebas presentadas.

La autoridad que conozca del asunto, deberá informar de la conclusión del procedimiento y en su caso, de la ejecución de la sanción al Instituto.

A efecto de sustanciar el procedimiento citado en este artículo, el Instituto deberá elaborar una denuncia dirigida a la contraloría, órgano interno de control o equivalente, con la descripción precisa de los actos u omisiones que, a su consideración, repercuten en la adecuada aplicación de la presente Ley y que pudieran constituir una posible responsabilidad.

Asimismo, deberá elaborar un expediente que contenga todos aquellos elementos de prueba. La denuncia y el expediente deberán remitirse a la contraloría, órgano interno de control o equivalente dentro de los quince días siguientes a partir que el Instituto tenga conocimiento de los hechos.

Denuncia en caso de comisión de delitos
Artículo 169. En caso que el incumplimiento de las determinaciones del instituto implique la presunta comisión de un delito, deberá denunciar los hechos ante la autoridad competente.

TRANSITORIOS
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PRIMERO. Publíquese el presente Decreto en el Periódico Oficial “Gaceta del Gobierno”.

SEGUNDO. El presente Decreto entrará en vigor al día siguiente de su publicación en el Periódico Oficial “Gaceta del Gobierno”.

TERCERO. La Ley de Protección de Datos Personales del Estado de México, publicada en el Periódico Oficial “Gaceta del Gobierno” el 31 de agosto de 2012, quedará abrogada con la entrada en vigor de la presente Ley.

CUARTO. Las solicitudes y recursos de revisión en trámite a la entrada en vigor de la Ley que se crea por este Decreto se resolverán conforme Ley vigente al momento de la presentación de la solicitud o interposición del recurso de revisión.

QUINTO. Los sujetos obligados deberán tramitar, expedir o modificar su normatividad interna a más tardar dentro de los doce meses siguientes a la entrada en vigor de esta Ley.

En el mismo plazo señalado en el párrafo anterior, los sujetos obligados deberán llevar a cabo la actualización del inventario y registro de sus sistemas y bases de datos personales en términos de esta Ley.

SEXTO. El Instituto contará con seis meses para armonizar su Programa de Cultura de la Transparencia y Protección de Datos Personales, a partir de la expedición del Programa Nacional. Las acciones que se desprendan deberán implementarse a más tardar en el ejercicio fiscal inmediato siguiente al en que fuera aprobada la armonización.

SÉPTIMO. El Instituto expedirá el Programa Estatal y Municipal de Protección de Datos Personales y lo publicará en el Periódico Oficial “Gaceta del Gobierno” a más tardar en un periodo de doce meses contados a partir de la entrada en vigor del presente Decreto.

OCTAVO. La Legislatura del Estado, deberá hacer las previsiones presupuestales necesarias para la operación de la presente Ley y establecer las partidas presupuestales específicas en el Presupuesto de Egresos del Estado para el Ejercicio Fiscal de 2018.

Para el caso de los municipios con una población menor a los setenta mil habitantes, el Instituto instrumentará el Programa Juntos por la Protección de Datos Personales con el que de manera subsidiaria se fortalecerán las capacidades institucionales y la implementación de la presente Ley.

Sin perjuicio de lo anterior, la Secretaría de Finanzas, en un plazo máximo de treinta días naturales, contado a partir de la entrada en vigor de la presente Ley, proveerá con sujeción a las previsiones que para tal efecto estén contenidas en el Presupuesto de Egresos del Estado, los recursos adicionales necesarios al Instituto, para dar inicio a la implementación de las nuevas atribuciones contenidas en esta Ley.

NOVENO. La Secretaría de Finanzas realizará el estudio correspondiente a fin de proponer el esquema de ampliación presupuestal para la implementación por parte de sujetos obligados de las medidas de seguridad previstas en la presente Ley, en un plazo de ciento ochenta días posterior al inicio de su vigencia.

DÉCIMO. El Instituto deberá informar a la Legislatura, en el Informe Anual de Actividades, los avances en la implementación de los programas referidos en este Decreto.

DÉCIMO PRIMERO. El Código Financiero del Estado de México y Municipios deberá considerar en la determinación de los costos de reproducción y certificación para efectos de acceso a datos personales que los montos permitan o faciliten el ejercicio de este derecho.
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Lo tendrá entendido el Gobernador del Estado, haciendo que se publique y se cumpla.

Dado en el Palacio del Poder Legislativo, en la ciudad de Toluca de Lerdo, capital del Estado de México, a los veintisiete días del mes de mayo del año dos mil diecisiete.- Presidente.- Dip. Aquiles Cortés López.- Secretarios.- Dip. María Mercedes Colín Guadarrama.- Dip. Areli Hernández Martínez.- Dip. Miguel Ángel Xolalpa Molina.-Rúbricas.

Por tanto, mando se publique, circule, observe y se le dé el debido cumplimiento.

Toluca de Lerdo, Méx., a 30 de mayo de 2017.


EL GOBERNADOR CONSTITUCIONAL DEL ESTADO DE MÉXICO


DR. ERUVIEL ÁVILA VILLEGAS (RÚBRICA).
EL SECRETARIO GENERAL DE GOBIERNO JOSÉ S. MANZUR QUIROGA
(RÚBRICA).


APROBACIÓN:	27 de mayo de 2017.

PROMULGACIÓN:	30 de mayo de 2017.

PUBLICACIÓN:	30 de mayo de 2017.

VIGENCIA:	El presente Decreto entrará en vigor al día siguiente de su publicación en el Periódico Oficial “Gaceta del Gobierno”.
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